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1 Inleiding

Sinds de komst van het internet zijn de mogelijkheden voor adverteren
toegenomen. Voorheen werden advertenties verspreid via de krant, radio en de TV.
Elke lezer, luisteraar en kijker van een bepaalde krant of een bepaald programma
ontving dezelfde boodschap (Bennet & Gordon, 2020). Met de komst van het
internet ontwikkelde zich digitale marketing, waarbij consumenten individueel
bereikt konden worden met relevante en persoonlijke advertenties (Todor, 2016).
Elk individu kan online een andere advertentie ontvangen en dit biedt kansen voor
de adverteerders.

Deze geindividualiseerde advertenties worden mogelijk gemaakt door
microtargeting. Microtargeting is het richten van op maat gemaakte advertenties op
specifieke doelgroepen, op basis van grootschalige dataverzameling en data-
analyses. Internetgebruikers laten heel veel data achter tijdens het gebruik van
internet en socialemediaplatforms. Deze data wordt verzameld en verwerkt tot zeer
specifieke dataprofielen van burgers. Vervolgens worden deze dataprofielen
gebruikt om zeer specifieke doelgroepen samen te stellen, die overeenkomen in
hun karakters, voorkeuren, interesses en/of persoonlijkheden. Adverteerders sturen
toegesneden advertenties naar de specifieke doelgroepen in de hoop hen te
kunnen overtuigen en beinvlioeden.

Ook politieke partijen wagen zich aan deze nieuwe manier van adverteren. Om
kiezers te overtuigen, gebruiken ze microtargeting in hun online advertenties. Deze
techniek staat echter nog in de kinderschoenen, zeker in Nederland. Het is nog
onduidelijk hoe microtargeting werkt in een verkiezingscampagne en wat voor
effecten de techniek kan hebben op de democratie.

De vraag die centraal staat in dit rapport is als volgt: “Wat zijn de potentiéle risico’s
van het gebruik van microtargeting in online advertentiecampagnes door politieke
partijen in Nederland?” Het doel van het onderzoek is de noodzaak aan te tonen
van een publiek debat over de wenselijkheid van het gebruik van microtargeting
door politieke partijen en het publieke debat hierover te informeren.

Methode
Om een antwoord te kunnen geven op de onderzoeksvraag, is de vraag opgedeeld
in zeven subvragen:



1. Wat is microtargeting?

2. Hoe werkt microtargeting en wat voor microtargeting technieken bestaan
er?

3. Welke actoren zijn betrokken in het (ontwikkelings)proces van
microtargeting?

4. Hoe kunnen microtargetingtechnieken worden gebruikt voor politieke
doeleinden?

5. Wat zijn de beperkingen voor het gebruik van microtargetingtechnieken in
Nederland voor politieke partijen?

6. Hoe worden microtargeting technieken gebruikt door politieke partijen in
Nederland?

7. Wat zijn de risico’s van de mogelijkheden van het gebruik van
microtargeting?

Om op deze vragen antwoord te geven is er gebruik gemaakt van verschillende
onderzoeksmethoden. Voor het grootste deel heeft dit onderzoek bestaan uit een
literatuuronderzoek. Er is gebruik gemaakt van een grote verscheidenheid aan
recente literatuur over het onderwerp. Om relevante literatuur te vinden is er
gezocht in de zoekmachine van Google Scholar en Leiden Universiteit. Per
subvraag zijn specifieke zoektermen gebruikt om relevante literatuur te vinden.
Tevens is de sneeuwbalmethode toegepast, waarbij er gebruik werd gemaakt van
de referenties van de gevonden artikelen om verdere relevante literatuur te vinden.

Daarnaast zijn er voor dit onderzoek interviews gehouden met vier experts op dit
onderwerp. In bijlage 1 zijn de participanten van deze interviews vermeld. Deze
interviews zijn gebruikt ter verrijking van het onderzoek en verdieping op het
onderwerp. De vier geinterviewde experts komen allen uit een ander vakgebied,
waaronder een marketingstrateeg, de directeur van een marktonderzoeksbureau,
beleidsmakers en een onderzoeker gespecialiseerd in microtargeting. De inzichten
uit de interviews zijn gebruikt om in het onderzoek bepaalde accenten te leggen en
op verschillende onderwerpen verder te verdiepen. Deze inzichten zijn verwerkt in
het rapport zonder daarbij de participanten te vermelden met naam.

Er is een kleinschalig verkennend onderzoek uitgevoerd naar de huidige praktijk
van microtargeting door politieke partijen in Nederland. Hierbij is allereerst gezocht
naar voorbeelden van het gebruik van microtargeting door politieke partijen in
artikelen van journalisten. Tevens is er een verkenning gedaan van de advertenties
van politieke partijen in het advertentiearchief van Facebook. Hierbij werden alle
politieke partijen geanalyseerd die zetels hebben in de Tweede Kamer. De
advertenties die geplaatst zijn in twee specifieke weken in november en december
werden verzameld en bestudeerd. Dit diende ter inventarisatie van de huidige
activiteit van politieke partijen op Facebook. Met deze verkenning zijn voorbeelden



van online advertenties geidentificeerd, waarmee een beeld geschetst kan worden
van de huidige stand van zaken. Echter was er binnen de looptijd van dit onderzoek
geen ruimte voor een uitgebreid onderzoek naar de activiteiten van politieke
partijen. Dus voor een systematische vergelijking van de praktijken van politieke
partijen rondom microtargeting is verder onderzoek nodig.

Leeswijzer

Hoofdstuk 2 — Hoe werkt microtargeting?

Dit hoofdstuk beschrijft hoe microtargeting in theorie werkt. De drie belangrijkste
stappen in het proces van microtargeting komen hier aan bod: dataverzameling,
segmentatie, het richten van advertenties op specifieke doelgroepen.

Hoofdstuk 3 — Het beleidskader

Het derde hoofdstuk ligt toe in welk praktisch kader politieke partijen microtargeting
gebruiken. Hier komt het beleid vanuit de overheid en vanuit internetplatforms aan
bod. Tevens besteedt dit hoofdstuk aandacht aan de beperkingen die er in
Nederland gelden voor politieke partijen, die de mogelijkheden voor het gebruiken
van microtargeting beinvioeden.

Hoofdstuk 4 — De praktijk

Dit hoofdstuk schetst een beeld van hoe microtargeting in de praktijk kan worden
gebruikt. Daarnaast kijkt dit hoofdstuk naar hoe politieke partijen op dit moment al
gebruikmaken van microtargeting in online advertenties. Er wordt een voorbeeld
gegeven van hoe een campagne gestart kan worden op Facebook. En er wordt een
beeld geschetst van de activiteiten van politieke partijen tot nu toe.

Hoofdstuk 5 — Potentiéle risico’s
Dit hoofdstuk omschrijft de verschillende potentié€le risico’s van microtargeting.

Conclusie
In het conclusiehoofdstuk wordt een antwoord gegeven op de onderzoeksvragen.
Tevens worden hier ideeén voor vervolgonderzoeken gegeven.



2 Hoe werkt microtargeting?

2.1 Introductie

In de strijd om de kiezer gebruiken politieke partijen allerlei tactieken om zoveel
mogelijk stemmen te winnen. Microtargeting is een nieuwe techniek binnen dit
arsenaal. De techniek maakt het mogelijk om gerichte boodschappen en
advertenties naar een specifieke doelgroep te sturen. Gorton (2016) omschrijft
microtargeting als: “het maken van zeer specifieke boodschappen gericht op kleine
groepen kiezers op basis van data analyses van verzamelde informatie over de
demografische eigenschappen van individuelen en hun consumentengedrag en
levensstijl” (vrij vertaald vanuit het Engels) (p. 62).

Het microtargeting proces bestaat uit drie stappen, die overeenkomen met de
‘cybernetische loop’. De cybernetische loop is het continue proces waarin
menselijke gedragingen gestuurd worden door digitale activiteiten en andersom
(Van Est et al, 2017). De cybernetische loop is in essentie een cyclus van drie
stappen die zich steeds opnieuw herhalen. In de eerste stap wordt er data
verzameld van een menselijke gedraging of menselijke eigenschappen. In de
tweede stap wordt de verzamelde data geanalyseerd en worden mensen
geprofileerd. In de derde stap wordt de data toegepast om het menselijke gedrag te
beinvlioeden. Daarna begint het proces opnieuw en wordt er geanalyseerd wat het
effect was van de gedragsbeinvioeding. De cybernetische loop wordt weergegeven

in Figuur 1.
1. Data
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Deze drie stappen vormen ook bij microtargeting de basis (Barocas, 2012;
Papakyriakopoulos, Hegelich, Shahrezaye, & Serrano, 2018). Voor het gebruik van
microtargeting verzamelt de adverteerder data van kiezers of potentiéle kiezers
(stap 1). Op basis van deze data worden analyses uitgevoerd en worden de kiezers
gesegmenteerd (stap 2). De adverteerder zoekt naar doelgroepen waarin kiezers



gelijke eigenschappen hebben en dezelfde opvattingen delen. Gebaseerd op deze
analyse gaat de adverteerder vervolgens advertenties plaatsen, gericht op de
specifieke doelgroepen met een boodschap die op hen aansluit (stap 3). De
adverteerder kijkt na het plaatsen van de advertenties hoe mensen op de
advertenties reageren en past eventueel de advertenties daarop aan.

In dit hoofdstuk worden de drie stappen van microtargeting verder toegelicht. Per
stap wordt er gekeken naar hoe het plaatsvindt, wat er verzameld of geanalyseerd
wordt, welke technieken er aan te pas komen en door wie deze stap wordt
uitgevoerd. Daarna worden nog kort het nut van microtargeting en de verdere
ontwikkeling van microtargeting behandeld.

2.2 Stap 1: dataverzameling

Groei van data

Het verzamelen van data over kiezers door politieke partijen is niet nieuw (Bodd,
Helberger, & de Vreese, 2017). Al vele jaren verzamelen politieke partijen door
middel van opiniepeilingen en focusgroepen informatie over de voorkeuren van
kiezers (Anstead, 2018). Rond 1990 werd deze informatie gedigitaliseerd en begon
de hoeveelheid data te groeien (Christl, Kopp, & Riechert, 2017). De groei van
persoonlijke data werd verder versterkt door het ontstaan van het internet en later
sociale media en smartphones (Christl et al, 2017). Hierdoor ontstond het
fenomeen big data: een gigantische hoeveelheid en verscheidend aan data die in
grote snelheid wordt geproduceerd (Dimitrieska, Stankovska & Efremova, 2018).
Deze enorme uitbreiding van kennis over consumenten en kiezers heeft veel
invloed op de mogelijkheden voor marketing en adverteren (Simpson, 2020). Het
creéert de mogelijkheid tot microtargeting.

Waar komt de data vandaan?

Wanneer mensen gebruik maken van het internet wordt er veel data geproduceerd.
Bij het bezoeken van een website wordt er bijvoorbeeld geanalyseerd op welke
links een persoon klikt, welke artikelen die leest, wat voor aankopen er worden
gedaan en de gegevens die een persoon invult. Een app op een telefoon kan
locaties opslaan, analyseren hoe lang de app wordt gebruikt, welke filmpjes er
gekeken worden, enzovoort. Op sociale media laat een persoon veel informatie
achter door posts leuk te vinden, vrienden toe te voegen en zelf posts te plaatsen
(Ruckenstein & Granroth, 2020).

Al deze online gedragingen worden opgeslagen. Bij het gebruiken van een app,
smartphone of socialemediaplatform, geeft iemand vaak automatisch toestemming
voor het opslaan van alle activiteiten binnen dat systeem. Op websites worden
online gedragingen opgeslagen door middel van cookies of trackers. Cookies



kunnen worden geplaatst door de website-eigenaar zelf (first-party cookies) of door
derde partijen (third-party cookies) (Tactical Tech, 2019). Een tracker is een
onzichtbaar stukje code op een website, dat geinstalleerd wordt door de website-
eigenaar, maar toebehoort aan een derde partij. Een tracker ontvangt informatie
over het IP-adres, systeem en de browser van een internetgebruiker. Tevens slaat
een tracker informatie op over de activiteiten van de gebruiker op de website
(Tactical Tech, 2019). De derde partij kan deze gebruiker volgen op verschillende
websites en hiermee verschillende activiteiten op verschillende websites van
dezelfde gebruiker opslaan en combineren, of de informatie van de website
gebruiken voor diens eigen dienst. Bekende trackers zijn die van Facebook, Google
en Linked-in (Hazenberg et al, 2018). Overigens dient er wel toestemming
gevraagd te worden aan de internetgebruiker voor het gebruiken van een tracking
pixel.

Dataprofielen

Het combineren van data maakt data nog waardevoller. Eén enkele aankoop of één
locatie zegt niet veel over een persoon. Maar door allerlei verschillende datapunten
bij elkaar te brengen, kan er een zeer gedetailleerd profiel van een persoon worden
gemaakt (Christl, 2017). Datahandelaren en grote internetplatforms creéren zulke
dataprofielen op grote schaal.

Datahandelaren zijn bedrijven die op grote schaal data verzamelen van
consumenten. Daarnaast hebben ze systemen om de consumenten te
segmenteren in verschillende groepen met vergelijkbare kenmerken. Soms kunnen
ze tot wel 300 tot 800 datapunten van mensen verzamelen (Christl, 2017). Deze
data worden verzameld door middel van cookies en publieke databases, of gekocht
van andere bedrijven (Wlosik, 2019). Tevens kunnen ze door middel van cross-
device tracking verschillende gebruikersidentiteiten en apparaten koppelen aan een
individu (Sullivan-denks, 2019). Daarmee worden alle verschillende activiteiten van
één persoon op verschillende websites en apparaten aan elkaar gekoppeld (Christl
et al, 2017).

Grote internetplatforms verzamelen ook veel data van hun gebruikers. Vaak kunnen
ze vrij gemakkelijk verschillende datapunten combineren tot een profiel, omdat
gebruikers in elke app en op elke website met hetzelfde account zijn ingelogd.
Zowel Facebook als Google hebben veel extra services die ze aanbieden, zoals
Youtube, Gmail, Instagram, Whatsapp, Android en verschillende extra applicaties
van Google. Door deze grote verscheidenheid aan services kunnen ze heel veel
data verzamelen over hun gebruikers en combineren tot dataprofielen (Tactical
Tech, 2019). In Figuur 2 is in een overzicht te zien van de data die van
internetgebruikers wordt verzameld.
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Bron: Christl et al, 2017

Politieke partijen

Wanneer politieke partijen microtargeting gebruiken voor hun campagne, gebruiken
zij ook data van kiezers. Ze kunnen deze data kopen of zelf verzamelen. Ook in
Nederland bestaan er datahandelaren die data verzamelen van Nederlandse
internetgebruikers (Goslinga, 2015). Politieke partijen kunnen deze datasets kopen.
Een dataset wordt altijd geanonimiseerd verstrekt om de privacy te beschermen.
De informatie wordt in sets van minimaal duizend individuen gegeven. Bijvoorbeeld:
een set van mannen, tussen de leeftijd 30-40, werkend als automonteur, vrijgezel
en een hond als huisdier. Dit is een groep van minimaal 1000 personen, zonder
namen vermeld. Een politieke partij ontvangt geen namen en informatie over
individuen.

Een politieke partij kan ook data van internetplatforms gebruiken. Internetplatforms
bieden hun data op een indirecte manier aan. Een partij kan geen dataset kopen
zoals bij een datahandelaar. In plaats daarvan kan een politieke partij gebruik
maken van het advertentiesysteem dat wordt aangeboden door internetplatforms.
De dataverzameling en -verwerking wordt uitgevoerd door het platform zelf, en blijft
binnen het systeem (Goslinga, 2015).

Tot slot kunnen politieke partijen zelf ook data verzamelen (Dobber, 2020). Dit is
lastig voor politieke partijen, omdat het veel geld kost en er veel beperkingen zijn
vanuit privacywetgeving (AVG) (Hazenberg et al, 2018). Wel kunnen politieke
partijen met behulp van marktonderzoekers meer informatie krijgen over hun



11

kiezers of potentiéle kiezers. In samenwerking met marktonderzoekers kunnen
partijen hun potentiéle kiezers beter leren kennen. Uit de interviews blijkt dat er
eerst wordt onderzocht wie de potentiéle kiezers zijn van de partij. Daarnaast is het
waardevol voor een campagne om te weten welke standpunten en onderwerpen
belangrijk zijn voor de verschillende doelgroepen. Tot slot wordt er onderzocht uit
wat voor soort personen de doelgroepen bestaan, zodat zij vervolgens bereikt
kunnen worden met advertenties.

2.3 Stap 2: analyseren en segmenteren

In de tweede stap van microtargeting wordt de grote bulk aan verzamelde data
verwerkt tot bruikbare informatie. De verschillende datapunten worden verwerkt tot
dataprofielen en vervolgens wordt er gezocht naar overeenkomsten in de grote
groep kiezers om deze groep te segmenteren en kleine, specifiekere doelgroepen
te vinden (Papakyriakopoulos et al, 2018).

Gevoelige informatie voorspellen

Uit simpele data kunnen persoonlijke gegevens worden afgeleid (Christl et al, 2017;
Dobber, 2020). Google Maps registreert bijvoorbeeld dat een persoon met zijn
smartphone regelmatig op dezelfde plek is. Google voorspelt met grote zekerheid
dat dit de woonplaats is van een persoon. lemand heeft niet direct diens adres aan
Google gegeven; dit heeft Google afgeleid uit andere data. Een ander voorbeeld:
iemand vindt veel posts leuk die gaan over klimaatverandering. Dan kan er worden
afgeleid dat deze persoon duurzaamheid een belangrijk onderwerp vindt en
mogelijk op GroenLinks zou stemmen tijdens verkiezingen.

Tevens kan zeer gevoelige informatie worden afgeleid uit schijnbaar irrelevante
data. Op basis van likes op Facebook kunnen persoonskenmerken worden afgeleid
zoals etniciteit, religie, politieke opvattingen, relaties, geaardheid, drugsgebruik,
maar ook eigenschappen zoals emotionele stabiliteit, impulsiviteit, depressies, et
cetera (Christl et al, 2017). Zo is onderzocht hoe likes informatie geven over
iemands etniciteit, seksuele oriéntatie of andere gevoelige persoonseigenschappen
(Kosinski, Stillwell, & Graepel, 2013). Het liken van “Wicked the Musical” posts en
“Mac Cosmetics” posts bleken indicatoren voor een homoseksuele man. Met de
grote hoeveelheid data die Google en Facebook over personen verzamelen,
kunnen vergelijkbare voorspellingen steeds preciezer en met meer zekerheid
worden vastgesteld.

Categorieén van persoonseigenschappen
Bij het opstellen van een dataprofiel van een persoon zijn er veel verschillende
soorten persoonseigenschappen. Deze eigenschappen kunnen worden
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onderverdeeld in vier categorieén, namelijk demografische, geografische,
psychografische en gedrag eigenschappen (Kotler, 2001, zoals geciteerd in Martin,
2011). In Tabel 1 staan voorbeelden van de eigenschappen per categorie.

Demografisch Geografisch Gedrag Psychografisch
Leeftijd Stad/regio/land Activiteit op Waarden
Gender waar je woont websites Meningen
Nationaliteit Stedelijk/landelijk ~ Zoekgeschiedenis  |nteresses
Onderwijsniveau woongebied Likes Persoonlijkheid

Klimaat/seizoen

Religie Gewoontes
Inkomen Cultuur Levensstijl
Beroep Taal

Burgerlijke staat

Psychografische microtargeting is een relatief nieuwe techniek, omdat het voorheen
lastig was deze data te verzamelen. Met behulp van kunstmatige intelligentie is het
steeds beter mogelijk om ook deze gegevens af te leiden uit data van bijvoorbeeld
socialemediaplatforms (Tactical Tech, 2019). Eén van de mogelijkheden is om
mensen in te delen op basis van persoonlijkheid. Voor deze techniek wordt vaak
gebruik gemaakt van het Five-Factor model, waarin persoonlijkheid wordt ingedeeld
in vijf kenmerken: neuroticisme, extraversie, openheid, consciéntieusheid en
vriendelijkheid (Costa & McCrae, 1992; Goldberg, 1992, zoals geciteerd in Zarouali,
Dobber, de Pauw, & de Vreese, 2020). Een advertentie kan worden aangepast aan
de persoonlijkheid van een persoon zodat de boodschap meer aanspreekt (Zarouali
et al, 2020).

Wanneer een advertentie gericht wordt op een specifieke doelgroep zal er niet
enkel worden gekeken naar één categorie eigenschappen. Verschillende
eigenschappen worden met elkaar gecombineerd om een steeds specifiekere
doelgroep te vinden (Endres & Kelly, 2018). Een voorbeeld: een partij wil graag een
doelgroep bereiken van christelijke personen, die laagopgeleid zijn, in de provincie
Utrecht wonen en interesse hebben in theater. Hoe meer persoonseigenschappen
er gecombineerd worden, hoe specifieker de doelgroep wordt en hoe kleiner het
segment.

Het vinden van de juiste doelgroep

Wanneer politieke partijen microtargeting gebruiken voor hun campagnes, zoeken
Zij naar een relevante doelgroep om advertenties op te richten. Een manier om
potenti€le kiezers te vinden is door middel van look-a-like audiences. Bij deze
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techniek wordt er eerst geanalyseerd wat de huidige doelgroep is van de partij, en
welk deel van de doelgroep de meest waardevolle kiezer is van de partij (Google
Ads, z.d.). Dit kan bijvoorbeeld een groep zijn die zich het actiefste inzet voor een
politieke partij of die lid is van de Facebookpagina. Deze groep wordt vervolgens
geanalyseerd op haar eigenschappen. Vervolgens sturen partijen toegesneden
boodschappen naar de internetgebruikers met vergelijkbare eigenschappen in de
hoop dat ook zij waardevolle kiezers zullen worden voor de partij (Zawadzinski,
2017).

Tijdens de analyse wordt er ook gezocht naar specifiekere doelgroepen binnen de
grote groep potentiéle kiezers (Papakyriakopoulos et al, 2018). Elke kiezer vindt
een ander onderwerp belangrijk voor de verkiezingen. De ene groep kiezers heeft
meer aandacht voor de zorg, de ander voor economie, de ander voor onderwijs, et
cetera. Wat hebben de groepen kiezers gemeen die een bepaald onderwerp
belangrijk vinden? Bijvoorbeeld: Welke eigenschappen hebben de mensen gemeen
die zorg belangrijk vinden? Bij het analyseren van data zoeken partijen naar
patronen en overeenkomsten in de dataprofielen. Na een analyse kan hier
bijvoorbeeld uitkomen dat de mensen die zorg belangrijk vinden een groep is van
vrouwen, die mantelzorger zijn, kinderen hebben en misschien ook allemaal de
Libelle lezen en luisteren naar Jan Smit. Nieuwe patronen kunnen worden ontdekt
die voorheen onbekend waren, door de grote verzameling aan data en nieuwe
manieren om deze data te analyseren (International IDEA, 2018).

Daarnaast wordt er gezocht naar welke onderwerpen een specifieke doelgroep
belangrijk vindt. Een politieke partij kiest een groep kiezers die de partij wil
overtuigen. Vervolgens wordt er onderzocht welke onderwerpen deze doelgroep
belangrijk vindt en waarmee ze het beste te overtuigen zijn. Vooral adviesbureaus
en internetplatforms voeren deze analyses uit. Internetplatforms kunnen met goed
getrainde algoritmes zelf doelgroepen vinden en hun voorkeuren onderzoeken
(International IDEA, 2018). Vaak weten platforms het beste wat relevant is voor
welke doelgroep (Christl et al, 2017). Politieke partijen maken gebruik van de
advertentiemogelijkheden van de internetplatforms, waardoor ze een groot deel van
het analyseren overlaten aan de platforms. Politieke partijen kunnen ook
adviesbureaus inschakelen om te helpen bij het analyseren en segmenteren van
doelgroepen (Dobber, 2020).

2.4 Stap 3: toepassen en advertenties plaatsen

In de laatste stap van microtargeting worden er advertenties ontwikkeld en
geplaatst met als doel de stem van de kiezer te beinvlioeden. Het ontwikkelen van
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gerichte en specifieke advertenties wordt gedaan op basis van de kennis die
vergaard is in stap 1 en stap 2. Met de grootschalige dataverzameling kan er een
steeds betere inschatting worden gemaakt over wat een kiezer zou aanspreken en
hoe deze het beste bereikt kan worden. In deze stap wordt uitgelegd hoe het
automatische online advertentiesysteem werkt waarmee de advertenties de
doelgroep bereiken.

Real Time Bidding

Het systeem van online adverteren werkt structureel anders dan bij adverteren in
traditionele media. In traditionele media, zoals in de krant of op TV, wordt er van
tevoren advertentieruimte gekocht door adverteerders. Bij online adverteren,
daarentegen, gebeurt het verkopen en kopen van advertentieruimte in een paar
milliseconden. In deze paar milliseconden wordt de meest relevante advertentie
voor de specifieke websitebezoeker uitgekozen met behulp van algoritmes (Singh,
2020). Dit systeem heet Real Time Bidding (RTB), ook wel een veiling die ‘op dat
moment’ gebeurt. In Grafiek 1 volgt een schema met een uitleg van het proces van
Real Time Bidding.

Data
van
gebr.

Data
van
gebr.

Controleerd
caokies Beocordeeld

waarde van
Website geeft aan dat .
Biedt de ad ruimte aan Geeft aan dat er ad
op de ad veiling ruimte beschikbaar is

gebr.
er advertentieruimte
Bezoekt website beschikbaar is

Website
=
t

J 1 ]t J 1 J

Advertentie geplaatst Kiest de DSP die het Stuurt alle biedingen van Plaatst een bod op de ad ruimte
en getoond aan gebr. haogste bod heeft geboden DSPs naar de SSP

Advertentie
veiling

Real Time Bidding

Deze grafiek leest van links naar rechts en vervolgens van rechts naar links, in een
cyclus. Het begint bij een gebruiker die een website bezoekt (Behera, 2019). De
website kan ook een socialemediaplatform zijn. Een website heeft
advertentieruimte beschikbaar voor een adverteerder om een advertentie te
plaatsen. Dit geeft de website aan op een Supply Side Platform, een
verzamelplaats voor websites waarin zij hun advertentieruimte kunnen verkopen
(Zawadzinski & Wlosik, 2018). De SSP controleert de data van de gebruiker, om
metadata aan de advertentieruimte te kunnen geven. Hiermee biedt de SSP de
beschikbare advertentie ruimte aan op een advertentie veiling (in het Engels Ad
Exchange), een geautomatiseerde marktplaats waarop verkopers en kopers van
advertentieruimte samen komen. Vervolgens informeert de advertentieveiling de
Demand Side Platforms (DSP) dat er een beschikbare advertentieruimte in de
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aanbieding is. Verschillende adverteerders zijn aangesloten bij DSPs.
Adverteerders geven in het systeem van DSPs aan wat hun doelgroep en budget is
(WebFX, 2019; Alvin, 2020).

De DSP controleert de advertentieruimte en de data van de gebruiker om een
inschatting te maken van de waarde van de advertentieruimte. Dan bekijkt de DSP
welke advertentie hiervoor relevant is en geeft op basis van de waarde een bod.
Vervolgens verzamelt de advertentieveiling alle biedingen van verschillende DSPs
en verstuurt deze naar de SSP (Kovalenko, 2020a). Het hoogste bod wordt
gekozen en verstuurt naar de website. De website plaatst vervolgens de
advertentie en toont hem aan de gebruiker (WebFX, 2019).

Dit gebeurt allemaal in een kwestie van milliseconden. Het proces van RTB maakt
het mogelijk om data van gebruikers te benutten om de meest relevante advertentie
te tonen, dus het maakt microtargeting mogelijk (Ghosh & Scott, 2018). Door
middel van algoritmes wordt dit proces steeds sneller en effectiever in het
presenteren van relevante content voor internetgebruikers, wat het een zeer
winstgevend systeem maakt (Singh, 2020; Behera, 2020).

Bij RTB zou je normaliter verwachten dat de adverteerder met het hoogste bod de
advertentieruimte wint. Echter is het belangrijker voor platforms en websites dat de
advertentie relevant is, want zij verdienen vaak pas geld voor advertenties als de
internetgebruiker klikt op de advertentie of aankopen doet. Hoe relevanter de
advertentie is voor de gebruiker, hoe groter de kans dat de gebruiker klikt op de
advertentie (Singh, 2020). Daarom gebruiken platforms algoritmes om te
analyseren wat de meest relevante advertentie is. Onderzoek toonde aan dat de
algoritmes van Facebook op basis van slechts de inhoud van de advertentie een
relevant publiek kunnen vinden, zonder dat een adverteerder zelf een keuze maakt
om een publiek te selecteren (Ali, Sapiezynski, Korolova, Mislove, & Rieke, 2019).
Dit toont aan dat internetplatforms een grote rol spelen bij het sturen van gerichte
advertenties.

Het advertentiesysteem van socialemediaplatforms werkt hetzelfde als RTB (Christl
et al, 2017). Wanneer Facebookgebruikers scrollen in hun feed wordt er bij elke
aangeboden reclame in minder dan een seconden een advertentie verkocht.
Facebook bezit alle onderdelen van het RTB systeem. Het heeft een
advertentieveiling, een pagina waar advertentieruimte op wordt aangeboden
(publisher), en het biedt een DSP platform voor adverteerders om op te adverteren.
Op deze DSP kunnen adverteerders hun advertentiecampagnes beheren. Politieke
partijen maken ook gebruik van het DSP systeem van Facebook en Google om hun
advertenties te plaatsen. Later in het rapport zal er worden toegelicht hoe de DSP
van Facebook precies werkt.
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Advertenties ontwikkelen

Advertenties geplaatst door politieke partij tijdens verkiezingscampagnes kunnen
verschillende doelstellingen hebben. Een advertentie kan bijvoorbeeld bedoeld zijn
om mensen te laten stemmen op een partij, lid te worden van de partij, lid te
worden van de socialemediapagina van een partij of het delen van posts van een
partij om meer aandacht te genereren. Afhankelijk van het doel van de advertentie,
wordt de advertentie ontwikkeld en probeert de partij zo effectief mogelijk dat doel
te bereiken. Verschillende doelgroepen kunnen bijvoorbeeld andere reden hebben
om lid te worden van een politieke partij. Er worden dan allerlei verschillende
advertenties gemaakt om aan te sluiten op de interesses van de verschillende
doelgroepen (Dobber, 2020). Om te testen welke advertentie het beste werkt voor
een bepaalde doelgroep, wordt er gebruik gemaakt van A/B-testen (International
IDEA, 2018). Politieke partijen plaatsen dan allerlei verschillende advertenties bij
verschillende doelgroepen en analyseren vervolgens de reacties om te zien welke
advertentie het meest effectief is. Hier zal meer over worden toegelicht in de sub-
sectie feedback loop.

Via het online advertentiesysteem van real-time bidding en de sociale media
platforms proberen politieke partijen hun advertenties zo goed mogelijk te richten
op de juiste internetgebruiker. Ze gebruiken de dataverzameling en analyses om de
meest relevante advertentie bij de juiste doelgroep te brengen in een poging hun te
overtuigen (Dobber, 2020).

2.5 Feedback loop

Nadat de drie stappen van microtargeting zijn doorlopen en de advertenties
geplaatst zijn, begint het proces weer opnieuw. Er wordt data verzameld om te
kijken hoe effectief de advertenties waren. Door het uitvoeren van de A/B-testen
kan er gekeken worden welke advertentie het beste werkt voor een bepaalde
doelgroep.

Bij A/B-testen worden er verschillende advertenties uitgezet om te kijken op welke
advertenties er meer reactie is (International IDEA, 2018). Dit kan op twee
manieren. Allereerst, kan er een aantal verschillende advertenties getest worden
onder één specifieke doelgroep, om te bestuderen welke advertentie voor die
doelgroep het beste werkt. En de andere optie is om één advertentie te tonen aan
een aantal verschillende doelgroepen, om te kijken bij welke doelgroep die
specifieke advertentie het beste aanslaat.

Met de A/B-testen worden er verschillende elementen van advertenties getest,
zoals afbeeldingen, filmpjes, titels, omschrijvingen, onderwerpen, lay-outs. Er
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worden verschillende combinaties van al deze elementen uitgeprobeerd om te
onderzoeken welke combinatie de internetgebruiker het meeste aanspreekt en
beinvloedt tot actie (Bannerflow, 2019). Deze A/B-testen kunnen handmatig getest
worden, of automatisch met behulp van algoritmen. Bij handmatige testen wordt er
gekeken naar de statistieken van de advertenties en op basis daarvan wordt beslist
welke advertentie beter werkt. Met programmatic creative kunnen A/B-testen op
een automatische manier worden uitgevoerd. Dit is een geautomatiseerde techniek
om de verschillende elementen van een advertentie te combineren, afhankelijk van
het platform en de doelgroep waarvoor de advertentie bedoeld is (Lennon, 2017).
Op basis van de A/B-testen wordt er gekeken welke advertentie het meest relevant
is voor welke gebruiker, om vervolgens die advertentie vaker aan deze specifieke
doelgroep te tonen.

Facebook heeft recentelijk de optie Dynamic Creative Optimization uitgebracht voor
adverteerders. Dynamic creative is een andere naam voor programmatic creative.
Deze DCO optie voert automatisch A/B-testen uit voor de adverteerder en toont
vervolgens de advertentie die het beste aanslaat het vaakst (Facebook, z.d.-a).
Bovendien traint Facebook hun eigen algoritmes doormiddel van A/B-testen, zodat
ze leren welke advertenties het meest relevant zijn voor welke gebruiker (Christl et
al, 2017).

Microtargeting is een iteratief proces. De drie stappen worden niet slechts eenmaal
doorlopen, maar er zal constant gemonitord blijven worden. Bij nieuwe
advertentiecampagnes wordt het proces weer doorlopen en zal er opnieuw data
worden verzameld en geanalyseerd worden. Ook wordt er gekeken naar hoe
mensen reageren op de advertenties. Deze informatie wordt vervolgens weer
meegenomen om de advertenties te verbeteren en het gedrag beter te
beinvioeden.

2.6 Ontwikkeling en effectiviteit van microtargeting

Waarom zouden politieke partijen graag microtargeting willen gebruiken? De
gedachten hierachter is dat microtargeting effectiever zou zijn dan traditionele
marketing in het beinvloeden van mensen hun stem dan traditionele marketing
(Barocas, 2012). Er is de laatste jaren veel veranderd in de manier waarop er wordt
geadverteerd en dit heeft invloed op de keuzes die mensen maken.

Traditionele advertenties

Traditioneel gezien worden advertenties voor politieke partijen tijdens
verkiezingscampagnes geplaatst in kranten, op de radio en op televisie. Hierbij
wordt er één boodschap verstuurd naar dezelfde grote groep mensen (Bennet &
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Gordon, 2020). Er kan wel gekozen worden voor een bepaalde doelgroep door te
kiezen voor een specifieke krant of een televisieprogramma. Echter zijn er binnen
deze doelgroep nog steeds veel verschillen qua interesses of persoonlijke
eigenschappen. In de Volkskrant worden bijvoorbeeld advertenties geplaatst van
linkse politieke partijen. De lezers van de Volkskrant zijn over het algemeen vrij
links, dus dat sluit goed aan. Daarentegen kunnen er binnen de groep lezers nog
steeds grote verschillen zitten qua interesses, levensstijl of demografie. De één is
misschien hoogopgeleid, de ander laagopgeleid. De één is voor het afschaffen van
het eigen risico, de ander is tegen. De één maakt zich zorgen om het onderwijs van
diens kind, de ander maakt zich zorgen om diens AOW. De één is introvert en de
ander is juist extravert.

Online adverteren

Online adverteren maakt het mogelijk om per individu een andere reclame voor te
schotelen. Op basis van de grote dataverzameling kunnen er dataprofielen
gemaakt worden die zich niet beperken tot basale informatie, zoals links, rechts of
christelijk politiek-georiénteerd. Er kan juist heel specifiek gericht worden op
kwetsbaarheden en interesses van een persoon (International IDEA, 2018). Het
gebruik van deze persoonlijke informatie is waarschijnlijk effectiever in het
overtuigen en aanspreken van kiezers (Dobber, 2020).

Het is wel belangrijk om hier een kanttekening bij te plaatsen: hoe micro is micro?
Sommige onderzoekers spreken over het richten van advertenties op het individu
(Papakyriakopoulos et al, 2018; Bodo et al, 2017; Zuiderveen Borgesius et al,
2018). Echter is dit zeer kostbaar, en voor alsnog niet mogelijk. Het is goed om zich
te realiseren dat de doelstelling bij online adverteren niet is, om een zo klein
mogelijke groep van een specifiek aantal mensen te bereiken, zo bleek uit de
interviews. Het doel is om een bepaald aantal kiezers erbij te winnen en op basis
van die doelstelling wordt een effectieve campagne methode gekozen. Er wordt
een doelgroep gekozen met specifieke kenmerken waarvan de kans het grootst is
dat ze te overtuigen zijn. Het aantal mensen dat binnen die groep valt, kan dan 100
zijn maar ook 10.000. Dat ligt aan de kenmerken die zijn gekozen. De methode
hierbij blijft echter hetzelfde. In het advertentiearchief van Facebook is te zien dat er
vaak wordt gericht op groepen van een aantal duizenden mensen.' Maar dit is dus
afhankelijk van de doelstelling van de advertentie. Wanneer een politieke partij een
iets algemenere advertentie plaatst, hoeft de groep niet heel specifiek te zijn en kan
het gaan om 100.000 of meer mensen. Daarentegen, als de politieke partije een
advertentie plaatst die slechts een specifieke groep zal aanspreken, dan kan het
een groep zijn van 1000. Toch is het nog steeds specifieker, dan wanneer er in een

1 In hoofdstuk 4 wordt er meer toegelicht over het onderzoek van de advertenties in de advertentiebibliotheek
van Facebook. Geraadpleegd op 24 januari 2021 van
https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=NL
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krant geadverteerd wordt en komen de mensen in de groep meer overeen met
elkaar dan dat lezers van dezelfde krant dat doen.

Effectiviteit

Microtargeting wordt gebruikt vanwege de veronderstelde effectiviteit. Er bestaat
binnen de academische wereld echter enige discussie over de effectiviteit van
microtargeting. Er zijn een aantal onderzoeken gedaan naar de invloed van
microtargeting op het stemgedrag van kiezers. Sommige onderzoekers wijzen op
het gebrek aan bewijs van de effecten van het gebruik van data tijdens campagnes
(Hersh, 2015; Sides and Vavreck, 2014, zoals geciteerd in Lavigne, 2020). Anderen
stellen dat microtargeting maar een bescheiden effect heeft op kiezers (Baldwin-
Philippi, 2017; Kalla and Broockman, 2018; Karpf, 2016, zoals geciteerd in Lavigne,
2020). Maar er zijn ook onderzoeken die stellen dat microtargeting wel degelijk een
effect kan hebben. Een aantal van deze onderzoeken wordt nu toegelicht.

Lavigne (2020) onderzocht of microtargeting er voor zorgt dat de verbondenheid
met een partij versterkt wordt en mensen minder snel van hun partij zouden
afstappen. Als een politieke partij een bericht stuurt naar de mensen die in essentie
al voor die partij zijn, zijn ze minder snel geneigd te veranderen van partij. Dit is nog
geen bewijs dat microtargeting ook invloed heeft op het veranderen van
partijvoorkeuren van mensen.

Tevens is er een onderzoek gedaan door Haenschen en Jennings (2019) om te
kijken of specifiek gerichte advertenties de opkomst van kiezers, specifiek
‘millennials’, kan doen verhogen in een gemeenteraadsverkiezing. Uit dit
grootschalige experiment blijkt dat een combinatie van informatieve advertenties en
advertenties met een herinnering om te gaan stemmen effectief is om meer
jongeren naar de stembus te krijgen. Mits de kiezers in een district woonden waar
het een spannende verkiezingsrace was.

Een ander onderzoek van Endres (2020) toont ook aan dat microtargeting een
invloed kan hebben op het stemgedrag van kiezers. In het onderzoek werd er
gekeken naar de campagne van de Republikein Mitt Romney tijdens de
Amerikaanse presidentsverkiezingen van 2012. Het team van Romney stuurde
gerichte advertenties naar Democraten met een boodschap over een specifiek
onderwerp waarover die persoon het met de Democraten oneens was en waarover
hij het met de Republikeinen eens was. Dit zorgde voor een afname in steun voor
Obama, een afname in bereidheid om op Obama te stemmen, en een toename in
steun voor Romney (Endres, 2020).

In een recent onderzoek van Zarouali, Dobber, de Pauw en de Vreese (2020) werd
onderzocht of advertenties die gebruik maken van psychografische microtargeting
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een effect hebben op de overtuigingskracht van een advertentie. In het onderzoek
werd getest of een advertentie overtuigender was wanneer de inhoud aansloot op
de persoonlijkheid van de ontvanger. Hoe overtuigend de advertentie was, werd
bepaald door of mensen hun politieke voorkeur en stemgedrag veranderden na het
zien van de advertentie. Er werd gebruik gemaakt van een automatische
persoonlijkheidsprofilering om op basis van een aantal sociale media posts
(gemiddeld 73.7 woorden geschreven per persoon) de mate van extraversie te
meten bij de participanten. De personen die extravert waren, kregen een politieke
advertentie te zien met een extraverte tekst. En de introverte personen kregen een
politieke advertentie te zien met een introverte tekst. Voor de rest kwam de
advertentie van dezelfde politieke partij, had de advertentie hetzelfde onderwerp en
dezelfde afbeelding. De advertenties die overeen kwamen met de persoonlijkheid
van de participant zorgden voor een positievere houding van de participant
tegenover die politieke partij, en voor een verhoogde kans om te gaan stemmen
voor die partij. Dit onderzoek toonde dus aan dat advertenties die psychografische
microtargeting gebruiken wel degelijk een effect kunnen hebben op stemgedrag
(Zarouali et al, 2020).
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3 Het beleidskader

3.1 Introductie

In hoofdstuk 2 is toegelicht wat de basis is van microtargeting, en hoe het proces er
theoretisch uit ziet. In dit hoofdstuk wordt toegelicht binnen welk kader politieke
partijen handelen als zij in de praktijk microtargeting willen gebruiken. Eerst wordt
het beleid van de internetplatforms rondom online politieke advertenties toegelicht.
Daarna komt het beleid vanuit de overheid rondom online politieke advertenties aan
de orde. En tot slot wordt toegelicht welke beperkingen politieke partijen in
Nederland kunnen ervaren als zij microtargeting willen gebruiken.

3.2 Beleid van internetplatforms voor politieke
advertenties

Adverteerders kunnen op veel verschillende platforms advertenties plaatsen. De
grootste platforms zijn Twitter, Snapchat, Tiktok, Facebook, Instagram (onderdeel
van Facebook), Linkedin en Youtube/Google. Niet elk platform staat politieke
advertenties toe. Er is veel kritiek geuit op online politieke advertenties in de
aanloop naar de Amerikaanse verkiezingscampagnes van 2020. De druk op
platforms om politieke advertenties te reguleren nam toe. Een aantal
internetplatforms besloten politieke advertenties op hun platform te verbieden,
waardoor online politieke advertenties alleen nog zijn toegestaan op Facebook,
Google en Snapchat (Verhagen, 2019). In tabel 2 staat een overzicht van het beleid
omtrent politieke advertenties per internetplatform.

Zowel Twitter als Tiktok en Linkedin hebben politieke advertenties compleet
verboden op hun platform (Twitter, z.d.; Tiktok, 2019; LinkedIn, 2020). Het platform
Snapchat, daarentegen, staat nog wel politieke advertenties toe, maar met strikte
regels omtrent haatzaaierij of misleidende informatie (Snapchat, 2019). Google is
een vergelijkbare weg als Snapchat ingeslagen door politieke advertenties wel toe
te staan, maar onder bepaalde beperkingen. Google biedt drie mogelijkheden tot
adverteren op hun platform, namelijk advertenties bij zoekopdrachten, advertenties
op Youtube en display ads. Display ads zijn advertenties die op websites getoond
worden. Google maakt microtargeting niet meer mogelijk voor politieke partijen, en
geeft hen slechts de optie hun advertenties op basis van leeftijd, gender en/of
locatie te plaatsen. Politieke partijen mogen wel contextueel targeten, dus
advertenties plaatsen bij relevante zoekopdrachten of artikelen (Spencer, 2019).
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Op Facebook en het dochterbedrijf Instagram is het wel toegestaan om politieke
advertenties te plaatsen en te microtargeten, mits ze conform de nationale
wetgeving zijn. Politieke adverteerders moeten verplicht een verificatieproces van
Facebook doorlopen, zodat de politieke advertenties kunnen worden opgeslagen in
het advertentiearchief (Facebook, z.d.-b). Een adverteerder moet bewijzen dat hij
een politieke partij of organisatie is in het land waar diegene wil adverteren om
geverifieerd te kunnen worden. Na het verificatieproces kan de partij alleen
advertenties tonen aan mensen in het land waar diegene is geverifieerd, dus niet in
het buitenland (om buitenlandse inmenging te voorkomen). Daarnaast controleert
Facebook alle advertenties met behulp van kunstmatige intelligentesystemen om te
kijken of een advertentie politieke inhoud bevat. Als een advertentie politieke
inhoud bevat, maar deze is niet gekenmerkt als politieke advertentie, dan wordt de
advertentie van het platform verwijderd (Facebook, z.d.-c).

Overzichtstabel internetplatforms en beleid voor politieke advertenties

Internetplatform | Politieke Microtargeting Advertentie
advertenties mogelijk bibliotheek
toegestaan

Twitter u Nee - -

Tiktok Nee - -

Linkedin m Nee - -

Snapchat 4{} Ja Ja Ja

Google o/~ | Ja Nee Ja

Facebook n Ja Ja Ja

De platforms die politieke advertenties toelaten, zijn verplicht gesteld om meer
transparantie te verschaffen over de politieke advertenties op het platform
(Leerssen, Ausloos, Zarouali, Helberger, & de Vreese, 2019). Daarom ontwikkelden
platforms een advertentiearchief dat alle politieke advertenties toont. In dit archief
staan alle advertenties inclusief informatie over de adverteerder (welke politieke
partij financierde de advertentie), het aantal impressies, hoeveel geld de
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advertentie heeft gekost en de eigenschappen van de groep die de advertentie
heeft gezien.

Snapchat, Google en Facebook hebben zo een advertentiearchief. In het
advertentiearchief van Google staat er informatie over de leeftijdsgroep, het
geslacht en de regio van de personen die de advertentie hebben ontvangen, omdat
dit ook de enige categorieén zijn waarop gericht kan worden. De
advertentiebibliotheek van Facebook toont dezelfde informatie als Google, terwijl er
meer mogelijkheden zijn om te targeten. Het archief van Facebook toont dus
incomplete informatie. Figuur 3 laat zien hoe de doelgroepstatistieken worden
weergegeven in de advertentiebibliotheek van Facebook.

Amount Spent Who Was Shown These Ads Where These Ads Were Shown
The estimated total money this advertiser The age and gender breakdowns of people who saw these ads. The regions where people who saw these ads are located
spent on these ads. Learn more

Men Women South Holland
B3 Amount Spent

€6K - €7K (EUR)

22%
e

Impressions coms |
The number of times the n
© Impre: S . 5
350K - 400K 1 i.-ln I a il wors - D

= [ ] o

v
1824 2534 3544 4554

5564 65+

Statistieken van een advertentie in de advertentiebibliotheek van
Facebook

Bron: Facebook

3.3 Beleid van de overheid

Vanuit de Nederlandse overheid zijn er een aantal zorgen geuit met betrekking tot
online politieke advertenties en het risico op buitenlandse inmenging en
desinformatie tijdens de Nederlandse verkiezingen. Daarom is de overheid beleid
aan het ontwikkelen op dit onderwerp. Er lopen een aantal verschillende
beleidstrajecten, zowel binnen Nederland als in de Europese Unie. Deze
beleidstrajecten en bestaand beleid komen nu kort aan de orde.

Algemene Verordening Gegevensbescherming

Allereerst heeft de Europese Unie in 2018 de Algemene Verordening
Gegevensbescherming in werking gesteld (Regulation (EU) 2016/679). Deze
privacywetgeving verplicht bedrijven en partijen zorgvuldig om te gaan met de
persoonsgegevens van Europese burgers. Volgens de AVG moeten partijen nu
toestemming vragen voor het opslaan van data en moet er duidelijk vermeld
worden wat er met de data wordt gedaan. Daarnaast moeten de gegevens veilig
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worden opgeslagen. Voor het opslaan en gebruiken van gevoelige informatie, zoals
politieke oriéntatie, etniciteit of geaardheid moet een wettelijke grondslag worden
gegeven.

EU Code of Practice on Disinformation

Naast de AVG heeft de Europese Unie ook een gedragscode opgesteld voor het
aanpakken van desinformatie, de EU Code of Practice on Disinformation (Europese
Commissie, 2018). Internetplatforms en adverteerders kunnen zich vrijwillig
verbinden aan deze gedragscode om zich te committeren aan een aantal regels.
Platforms moeten verslag doen van de maatregelen die ze nemen om advertenties
te controleren en de transparantie van politieke en maatschappelijke advertenties te
verbeteren. Ze moeten inzicht geven in waarom gebruikers een politieke
advertentie hebben ontvangen. Dit is waar de advertentiearchieven toe dienen.

Wet op de Politieke Partijen

Het Ministerie van Binnenlandse Zaken is momenteel bezig met het ontwikkelen
van de Wet op de politieke partijen (Wpp) (Ollongren, 2020 juli). Deze wet heeft tot
doel verschillende wetgeving op politieke partijen te bundelen, waaronder de Wet
financiering van politieke partijen. Daarnaast focust de Wpp zich op het verhogen
van transparantie van de digitale politieke campagnes. Zoals vermeld in de
kamerbrief van Minister Ollongren: “Daarom neem ik in de Wpp regels op die de
controleerbaarheid van deze campagnes moeten waarborgen en vergroten,
misleiding voorkomen en duidelijkheid geven over wie een advertentie heeft
betaald.” (Ollongren, 2020 juli). De Wpp zal niet afgerond voor de Tweede Kamer
verkiezingen van 2021.

Gedragscode Transparantie Politieke Advertenties

Veel van de beleidstrajecten rondom online politieke advertenties zijn te laat
afgerond om van toepassing te zijn op de komende Tweede Kamerverkiezingen.
Om toch meer transparantie voor politieke advertenties te garanderen heeft de
minister van Binnenlandse Zaken de ontwikkeling van een gedragscode voor
transparantie van politieke advertenties gestart (Ollongren, 2020 november). Zowel
politieke partijen als internetplatforms kunnen zich verbinden aan de gedragscode.
Op het moment van schrijven is een onafhankelijke partij bezig de gedragscode op
te stellen, maar er is nog geen informatie over welke maatregelen er in de
gedragscode worden opgenomen. De bedoeling is wel dat de gedragscode aansluit
op de wens voor een onafhankelijke openbare Nederlandse politieke
advertentiebibliotheek.

European Digital Services Act
Een belangrijk lopend beleidstraject in de Europese Unie is de Digital Services Act
(DSA). Recentelijk heeft de Europese Commissie de eerste versie van de DSA



25

gepresenteerd aan het Europees Parlement (Europese Commissie, 2020 december
15). Het zal lang duren voordat de DSA van toepassing wordt in de EU. De eerste
versie van de DSA komt met een hele set aan regels die de internetplatforms hard
aanpakken. De DSA focust zich ook op transparantie rondom online adverteren.
Internetplatforms moeten duidelijke informatie verschaffen aan ontvangers van
advertenties over wie de adverteerder is, dat een item gesponsorde content bevat,
en informatie over de algemene parameters die zijn gebruikt om de advertentie te
targeten. De DSA is nog niet definitief, dus er kunnen dingen aangepast worden in
de regelgeving.

European Democracy Action Plan

De Europese Commissie heeft in 2020 een actieplan opgesteld waarin
verschillende maatregelen worden aangekondigd die de Europese democratieén
moeten verbeteren (Europese Commissie, 2020 december 12). De focus ligt op het
beschermen van vrije en eerlijke verkiezingen, tegengaan van desinformatie en het
ondersteunen van de vrije pers. Zo zal de Europese Commissie rond 2021 een
wetgevingsvoorstel presenteren voor de transparantie van gesponsorde politieke
content. Hierin zal ook worden gekeken naar microtargetingtechnieken en
psychografische microtargeting. De Commissie hoopt deze wetgeving rond te
hebben voor de Europese verkiezingen van 2024.

3.4 Beperkingen in Nederland en Europa

Het grote schandaal van Cambridge Analytica vond plaats in Amerika. De wereld
schrok van de mogelijkheden voor online politieke advertenties en leerde de
techniek microtargeting kennen. Desalniettemin verschilt de situatie in Amerika
sterk van de situatie in Nederland, waardoor microtargeting niet op een gelijke
schaal kan manifesteren en de invloed op de verkiezingen kleiner is. Hier zijn een
aantal redenen voor die kort worden toegelicht in deze paragraaf.

Ten eerste, de privacywetgeving AVG beperkt de mogelijkheden tot het verzamelen
van data in de Europese Unie. In Amerika zijn er openbare databases die het
stemgedrag van Amerikaanse kiezers opslaan (Bennett, 2016). Hierbij staat met
naam en adres opgeslagen wat mensen in het verleden hebben gestemd. Politieke
partijen in Amerika gebruiken deze informatie om gigantische databases van
kiezers te creéren en vullen deze aan met gekochte data van datahandeleren. De
databases bevatten heel gedetailleerde dataprofielen van bijna 200 miljoen
Amerikanen (Bennett, 2016). In Europa is het vanwege de AVG verboden om
databases met zulke gevoelige informatie als politieke voorkeuren openbaar te
maken (van der Meer, 2020). In Nederland is er alleen op wijkniveau informatie
openbaar over wat mensen stemmen tijdens verkiezingen.
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Daarnaast is het moeilijker in Europa om commerciéle data te verzamelen dan in
Amerika (Zuiderveen Borgesius et al, 2018). Het is echter niet onmogelijk. De AVG
verplicht partijen om toestemming te vragen voor het verzamelen van gegevens. Dit
kan al door middel van het toestaan van cookies of het akkoord gaan met
privacyvoorwaarden van socialemediaplatforms. Bovendien zijn er in Nederland
ook datahandelaren die data verzamelen van Nederlandse burgers waarvan
partijen data kunnen kopen. Sommige politieke partijen zeggen niet in zee te gaan
met datahandelaren (Groenlinks, z.d.). Een reden hiervoor kan zijn dat een politieke
partij een schandaal rondom privacyschending graag wil vermijden. Een andere
reden kan zijn dat partijen die in de politiek opkomen voor privacyrechten minder
geneigd zijn om data te kopen voor verkiezingscampagnes. Het gebruik van data
en microtargeting is dus ook afhankelijk van de partijcultuur die heerst in een partij.
De ene partij zal er meer voor voelen dan de ander (Kruschinski & Haller, 2017).

Verder kent Nederland geen winner-takes-all-systeem zoals Amerika, waardoor de
invloed van microtargeting op verkiezingen kleiner is. In Amerika worden
kiesmannen toegewezen per staat, waarbij slechts één partij de staat voor zich kan
winnen. Daardoor hebben swing states veel invioed op het resultaat van de
verkiezingen en zijn de stemmen in deze staat zeer waardevol. Het gebruik van
microtargeting om deze stemmen te winnen, kan betekenen dat een partij de
verkiezingen wint (International IDEA, 2018). Daarom heeft in Amerika
microtargeting veel invloed op de verkiezingen. In Nederland, daarentegen, telt elke
stem evenveel. Eén stem beinvloeden zal geen drastisch verschil maken voor de
uitslag van de verkiezingen. De impact op de verkiezingen is daarom minder groot
(van der Meer, 2020).

De laatste belangrijke oorzaak van het gelimiteerde gebruik van microtargeting in
de Nederlandse verkiezingen is het gebrek aan financién. Politieke partijen in
Amerika spenderen miljarden dollars aan de verkiezingscampagne (Open Secrets,
2020). In Nederland zijn deze bedragen fors minder. De meeste partijen hebben
rond de miljoen euro te besteden, met een paar partijen rond 2-3 miljoen euro, en
ook een groot aantal partij veel minder dan een miljoen euro om te besteden
(Dobber, Trilling, Helberger, & de Vreese, 2017). Met zo een klein budget voor de
gehele campagne moeten partijen zuinig zijn en goed kiezen waar het geld heen
gaat. Microtargeting en online adverteren kan dan een vrij dure optie zijn die niet
elke partij zich kan permitteren. Het investeren in experts en consultants op het
gebied van online marketing en het kopen van data is voor sommige partijen te
duur (Kruschinski & Haller, 2017; van der Meer, 2020).

Concluderend zijn er een aantal redenen waarom microtargeting in Nederland zich
naar verwachting niet op een vergelijkbare schaal zal manifesteren als in Amerika.
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Maar dat betekent niet dat microtargeting in Nederland niet wordt ingezet. Politieke
partijen zijn langzaam aan het verkennen wat er allemaal mogelijk is op het internet
en wat dit kan betekenen voor hun verkiezingscampagne (Dobber et al, 2017). Wel
betekent dit dat de impact op de resultaten van de verkiezingen minder groot zullen
zijn dan in Amerika.
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4 De praktijk

4.1 Introductie

Politieke partijen kunnen voor hun campagne gebruik maken van microtargeting.
Hoe werkt dat precies in de praktijk? En zijn er al politieke partijen die hier gebruik
van maken? In dit hoofdstuk wordt er gekeken naar hoe microtargeting wordt
gebruikt in de praktijk. Allereerst wordt uitgelegd hoe een advertentiecampagne op
Facebook in zijn werk gaat. Facebook is namelijk het enige platform dat nog
microtargeting toelaat en een platform waar veel politieke partijen op adverteren.
Daarna wordt het gebruik van microtargeting in het Nederlandse politieke
landschap verkend.

4.2 Voorbeeld: starten van een campagne op
Facebook

Wat kunnen politieke partijen allemaal doen als ze een advertentie campagne
willen starten? Om goed te illustreren wat er allemaal mogelijk is voor politieke
partijen, worden de advertentie opties op Facebook toegelicht. Voor dit project is er
een advertentiepagina aangemaakt op Facebook om te kijken hoe een
adverteerder een advertentie maakt en welke opties voor microtargeting er worden
aangeboden door Facebook.2

Advertentie starten

Bij de start moet een adverteerder het doel van de advertentie opgeven. Dit kunnen
kliks naar een website zijn, meer paginabekendheid of meer interactie met een
post. Daarna moet een politieke partij aangeven dat ze een politieke advertentie
willen starten. Na de verificatieprocedure kunnen ze door met het maken van een
advertentie en zijn alle opties nog steeds toegankelijk. Dan geeft de adverteerder
het maximale budget op en maakt Facebook een inschatting hoeveel mensen
bereikt kunnen worden met het ingestelde budget. Uiteraard moet de advertentie
inhoud bevatten, dus een afbeelding of filmpje, titel, omschrijving en een eventuele
link naar de website.

2  Een advertentiepagina op Facebook kan aangemaakt worden via de volgende website
https://www.facebook.com/business/ads (geraadpleegd 26 januari 2021).


https://www.facebook.com/business/ads
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Hier geeft Facebook ook de optie tot Dynamic Creative Optimization (DCO). Een
adverteerder kan dan bijvoorbeeld vijf verschillende titels, vijf verschillende
afbeeldingen en vijf verschillende omschrijvingen opgeven. Vervolgens gaat
Facebook aan de slag met de 15 componenten, en combineert deze op alle
mogelijke manieren. Met behulp van het algoritme kijkt Facebook welke advertentie
bij welke doelgroep het beste aanslaat door te meten welke combinatie voor de
meeste interactie zorgt. Na de testen weet Facebook welke combinatie van
componenten het beste werkt voor een persoon met specifieke eigenschappen en
toont Facebook alleen deze. Figuur 4 toont de afbeelding die Facebook bij de uitleg
over DCO plaatst en deze is zeer typerend voor deze optie: “Geef je ideeén maar
aan Facebook, dan gaan wij ermee aan de slag en behalen we het beste
resultaat.”, lijkt de afbeelding uit te stralen.

Facebook Dynamic Creative Optimization

Bron: Facebook

Een adverteerder kan bij DCO niet zien welke advertentie het beste aanslaat bij
welke doelgroep. Als een adverteerder dit wel graag wil weten, is A/B-testen een
betere optie. Hierbij kan de adverteerder zelf verschillende soorten advertenties
maken en zelf de soort testen en doelgroepen bepalen om te kijken welke
advertentie het meest effectief is.

Doelgroep bepalen

Ook geeft Facebook heel veel mogelijkheden tot targeten. Facebook geeft de optie
om een doelgroep te maken, waarbij de adverteerder mensen met bepaalde
eigenschappen kan insluiten in en uitsluiten uit de groep. Dat zorgt ervoor dat er
geen mensen zijn die de advertentie zien terwijl deze niet geschikt is voor hen.
Vervolgens kan een adverteerder kiezen voor het richten op locatie. Hierbij kan tot
op een radius van een kilometer precies op de kaart worden gekozen voor een
locatie waar mensen wonen, deze recentelijk hebben bezocht, of die door deze
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regio heen reizen (zie figuur 5). Ook kan er gericht worden op leeftijd. Dit kan in
grote groepen of tot op het jaar specifiek ingesteld worden. Daarna kan er voor een
geslacht worden gekozen.

Locaties

Mensen die op deze locatie wonen of deze locatie onlangs hebben bezocht v
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Locaties in bulk toevoegen
Locatie instellen voor advertenties op Facebook

Bron: Facebook

Om specifieker te kunnen targeten geeft Facebook de optie om te zoeken in een
grote hoeveelheid aan demografische gegevens, interesses en gedrag.

Demografische gegevens

Bij demografische gegevens kunnen er keuzes gemaakt worden in bijvoorbeeld
opleidingen: Welk opleidingsniveau heeft iemand, in welke fase van diens opleiding
is die, welke opleiding doet iemand en op welke onderwijsinstelling in welke stad.
Verder kan een adverteerder kiezen voor een bepaalde levensgebeurtenis: mensen
die net verloofd zijn, een nieuwe baan of relatie hebben, onlangs zijn verhuisd. Of
voor ouders met kinderen, inclusief de leeftijdscategorie van de kinderen. Of wat
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voor relatie mensen hebben: Alleenstaand, relatie, lange afstandsrelatie. Daarna
kan een adverteerder beroepen kiezen, waarbij alle denkbare sectoren en soorten
banen een optie zijn.

Interesses

Bij interesses zijn er een aantal voorgeselecteerde opties die een adverteerder kan
kiezen, maar een adverteerder kan ook zelf zoeken naar gewenste interesse. De
categorieén in de voorgeselecteerde interesse zijn bijvoorbeeld: amusement (films,
boeken, muziek), bedrijven en sectoren, eten en drinken, families en relaties,
fitness en welzijn, hobby’s en activiteiten, sport en outdoor, technologie en meer.
Onder al deze categorieén zitten ook weer een aantal subcategorieén plus
subcategorieén. De categorieén zijn gebaseerd op de pagina’s die mensen volgen
en liken.

In de zoekbalk kan een adverteerder nog specifiekere interesses zoeken en kiezen.
In deze uitgebreide lijst staan opties die gevoelige data kunnen behelzen. Er is
geen optie om te kiezen voor politieke oriéntatie, maar wel op mensen die
bijvoorbeeld GroenLinks of VVD leuk vinden. Er kan geen keuze voor geaardheid
worden gemaakt, maar wel voor mensen die gay live (een krant) of gay pride
interessant vinden. Ook interesses als Black Lives Matter, islamitische feestdagen
en joodse cultuur kunnen gekozen worden. Interesses in specifieke politieke
onderwerpen, zoals duurzaamheid of pensioen, zijn ook een optie. Een
adverteerder kan ook kiezen voor interesses in kranten als De Groene
Amsterdammer of De Telegraaf. Gevoelige en intieme kwesties staan ook in de
opties zoals interesse voor mental illness awareness, anorexia nervosa en sexual
assault awareness month. Uiteraard is er niet met zekerheid te zeggen dat de
mensen die bijvoorbeeld de joodse cultuur interessant vinden zelf ook joods zijn,
maar er is wel een grote kans. Die zekerheid wordt groter naarmate er extra
onderzoek door de adverteerder wordt uitgevoerd en verschillende datapunten
worden samengebracht.

Bij de opties van gedrag zijn er meer commerciéle opties. Zoals
consumentenclassificatie of digitale activiteiten, zoals het gebruiken van een
bepaalde besturingssysteem of browser. Een andere keuze die hier gemaakt kan
worden is om expats te targeten, dus bijvoorbeeld mensen die uit Marokko komen
en in Nederland werken.

Al deze opties kunnen bovenop elkaar worden gestapeld. Om een voorbeeld te
geven: vrouwen, uit de vogelbuurt in Den Haag, van de leeftijd van 30-35 jaar, die
kinderen hebben in de leeftijd van 3-5 jaar, een opleiding in tandheelkunde hebben
afgerond, onlangs verhuisd zijn, van soul muziek houden, De Groene
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Amsterdammer lezen en interesse hebben in duurzaamheid. Tevens kunnen alle
mensen met deze eigenschappen worden uitgesloten.

Look-a-like audience en custom audience

Een adverteerder kan ook gebruik maken van de optie /ook-a-like audience. Een
adverteerder maakt een doelgroep van mensen die lijken op klanten die al eerder in
contact zijn gekomen met de partij. Hierbij zijn er verschillende opties. Een
adverteerder kan kiezen voor mensen die vergelijkbaar zijn aan de website
bezoekers, klantenlijsten (bestanden) die ze hebben, mensen waar telefonisch
contact mee is geweest, mensen die diens Instagram post hebben bekeken of
mensen die je pagina volgen op Facebook of Instagram. Vervolgens gaat Facebook
op zoek naar andere mensen die vergelijkbare eigenschappen hebben met de
huidige groep klanten.

Tevens kan een adverteerder zelf een lijst van contactgegevens leveren aan
Facebook in de custom audience optie. Een adverteerder kan zelf de
dataverzameling en analyse uitvoeren en vervolgens de opgestelde doelgroepen
aan Facebook leveren. De adverteerder maakt een doelgroep aan en upload een
lijst van e-mailadressen of telefoonnummers. Facebook koppelt deze vervolgens
aan gebruikersaccounts. Als adverteerders data en doelgroepen hebben gekocht
van een datahandelaar, kunnen de data hier ook worden getpload.

Doelgroep statistieken

Om eerst te analyseren wat bepaalde mensen interessant vinden, kan een
adverteerder kijken naar doelgroepstatistieken. Facebook toont daar een aantal
gegevens van de mensen die bijvoorbeeld diens pagina volgen. Hier is te zien wat
de leeftijd of het geslacht is, de relatiestatus, opleidingsniveau, functie, locatie en
pagina vind-ik-leuks zijn. Een politieke partij kan dus zien wat hun volgers nog meer
leuk vinden, en vervolgens advertenties richten op mensen die die andere pagina’s
ook leuk vinden. Bijvoorbeeld, als de VVD erachter komt dat een deel van hun
volgers NRC leuk vindt, dan kan de VVD vervolgens advertenties sturen naar
andere NRC-lezers. De kans bestaat dat ook zij de VVD leuk vinden. Allerlei
doelgroep statistieken kunnen worden gevonden. Zo vinden de mensen die in Den
Haag wonen en GroenLinks leuk vinden, vaak de Partij voor de Dieren, de Haagse
Stadspartij en het Zeeheldenfestival ook leuk. Een groot deel van deze mensen is
vrijgezel, en tussen de 25-35. Een ander voorbeeld: Nederlandse mensen die de
Gay Pride leuk vinden, vinden vaak ook Jesse Klaver leuk.
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4.3 Voorbeelden uit de Nederlandse politieke
campagnes

Nederlandse politieke partijen maken gebruik van microtargeting voor
verkiezingscampagnes. In deze paragraaf wordt hiervan een beeld geschetst. Zijn
er veel partijen die het gebruiken? Welke technieken gebruiken ze voor hun
advertenties? Wordt er veel geld aan uitgegeven? Hoe denken partijen over het
gebruik van microtargeting technieken? In deze paragraaf komen de bevindingen
van een aantal academici en journalisten aan de orde die onderzoek hebben
gedaan naar het gebruik van microtargeting door politieke partijen in Nederland.

Een belangrijk onderzoek naar campagnevoering in Nederland kijkt naar de
bereidheid van partijen om microtargeting te gebruiken (Dobber et al, 2017). De
onderzoekers gaan in gesprek met verschillende partijen over dit onderwerp. Dit
onderzoek is een aantal jaar geleden uitgevoerd, na de verkiezingen in 2017. In de
interviews kwam naar voren dat bijna alle politieke partijen een
microtargetingtechniek gebruikt hadden voor de campagne, vooral Facebook werd
door veel partijen gebruikt. Sommige partijen hadden hun advertenties gericht op
grote groepen, andere op specifiekere groepen. Veel van de partijen gebruikten
look-a-like audiences om nieuwe potentiéle kiezers te kunnen vinden op basis van
mensen die hun Facebook pagina volgden of mensen die vergelijkbare pagina’s
leuk vinden (Dobber et al, 2017). Enkele partijen stelden dat ze tegen het
verzamelen van data zijn. Sommige partijen waren voorzichtig in wat ze deden,
omdat ze geen privacyregels wilden overtreden.

Er zijn ook een aantal journalisten geweest die zich verder hebben verdiept in het
gebruik van microtargetingtechnieken door politieke partijen in Nederland
(Davidson & Delhaas, 2020; Heijkant, van Bree, & Mulder, z.d.; Wijnen, 2020; van
den Ven, 2020). Ze zijn hiervoor in gesprek gegaan met een aantal politieke
partijen. De journalisten vonden dat er veel terughoudendheid was om te praten
over de campagnestrategieén en het gebruik van microtargeting (Davidson &
Delhaas, 2020; Heijkant, van Bree, & Mulder, z.d.; Wijnen, 2020). Wel kwam er
naar voren dat er verschillen waren in hoe gericht partijen toesneden op
doelgroepen, waarbij sommige partijen stelden meer gerichte advertenties te
plaatsen dan anderen, bijvoorbeeld op basis van politieke en maatschappelijke
voorkeuren (Davidson & Delhaas, 2020; Wijnen, 2020). Ook verschilde de
bereidheid, of niet-bereidheid, van partijen in het kopen en verzamelen van data
(Heijkant et al, z.d.; van den Ven, 2020).

Sommige partijen gebruiken tracking pixels op hun website. Een Facebook pixel,
bijvoorbeeld, is een tracker die bijhoudt wie er op de website van de partij komt en
waar ze het meest naar kijken op de website. Deze data kan de partij gebruiken om



op Facebook gepersonaliseerde advertenties te tonen aan de website bezoekers.
Bijvoorbeeld: als iemand op de website het formulier voor lidmaatschap niet
helemaal invult, ontvangt deze persoon vervolgens op Facebook een advertentie
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over lidmaatschap van de partij. In de privacyvoorwaarden van partijen is te vinden

of ze een tracker op hun website hebben geplaatst. Dit zijn voornamelijk trackers
van Facebook, Google en/of Linked-in. In de privacyvoorwaarden wordt er
toegelicht wat ze met de verzamelde data van de tracker doen, bijvoorbeeld

campagnevoering of gepersonaliseerde advertenties op een platform als Facebook.

In tabel 3 is een overzicht geplaatst van alle politieke partijen met een zetel in de

Tweede Kamer en of ze trackers hebben geplaatst op hun website.

Het gebruik van trackers op de websites van politieke partijen
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Geraadpleegd op 24 januari 2021 van https://www.cda.nl/disclaimer

Geraadpleegd op 24 januari 2021 van https://www.vvd.nl/privacyprotocol/
Geraadpleegd op 24 januari 2021 van https://www.pvda.nl/cookiebeleid/
Geraadpleegd op 24 januari 2021 van https://d66.nl/privacypagina/

Geraadpleegd op 24 januari 2021 van https://www.fvd.nl/privacy

Geraadpleegd op 24 januari 2021 van https://www.christenunie.nl/privacyverklaring
Geraadpleegd op 24 januari 2021 van https://www.bewegingdenk.nl/cookie-policy/
Geraadpleegd op 25 januari 2021 van https://sgp.nl/privacy

Geraadpleegd op 24 januari 2021 van https://www.50pluspartij.nl/privacyprotocol
Geraadpleegd op 24 januari 2021 van https://www.sp.nl/privacy

Geraadpleegd op 24 januari 2021 van https://groenlinks.nl/privacy

Geraadpleegd op 24 januari 2021 van https://pvv.nl/privacyverklaring
Geraadpleegd op 24 januari 2021 van https://www.partijvoordedieren.nl/privacyverklaring
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Prisoner’s dilemma

De journalisten vonden ook dat partijen spreken over een zogenaamd prisoner’s
dilemma (Davidson & Delhaas, 2020). Partijen uiten hun zorgen over de effecten
van verregaande microtargeting, maar ze zijn bang dat als ze geen gebruik maken
van de technieken van online adverteren, ze minder stemmen krijgen tijdens de
verkiezingen. Ook uiten ze hun zorgen over het effect op de kiezer (van den Ven,
2020). Er zijn online nog geen regels over wat wel en niet mag, waardoor partijen
zich inhouden op basis van hun eigen moraal. Tegelijk zien ze partijen om zich
heen die wel gebruiken maken van de mogelijkheden, waardoor het lastig is om als
partij aan zelfregulatie te doen. (Davidson & Delhaas, 2020).

4.4 Verkenning politieke advertenties op Facebook

Om een idee te krijgen van de activiteiten van politieke partijen op het moment van
schrijven (in de maanden voor de verkiezingen van maart 2021), is er een
verkenning gedaan van de advertenties geplaatst op Facebook. Voor deze
verkenning zijn twee afzonderlijke weken gekozen, namelijk de week van 2
november tot 8 november en de week van 30 november tot 6 december. In het
advertentie archief van Facebook is gezocht naar alle actieve advertenties
geplaatst binnen die periodes door alle politieke partijen die momenteel zetels
hebben in de Tweede Kamer.'® Deze verkenning dient er toe om te zien of er al
voorbeelden zijn van het gebruik van microtargeting door politieke partijen. In het
advertentiearchief van Facebook wordt echter geen informatie gegeven over welke
specifieke doelgroepen er zijn gekozen, dus is het moeilijk te deduceren of er
daadwerkelijk microtargeting is gebruikt. Wel zijn er een aantal indicatoren die
impliceren dat er voor een advertentie vermoedelijk microtargeting is gebruikt. Een
indicator is als er veel verschillende versies van eenzelfde soort advertentie zijn
geplaatst. Dit wijst erop dat er verschillende boodschappen naar verschillende
doelgroepen zijn gestuurd. Een andere indicator is als een advertentie meerdere
keren is geplaatst met verschillende doelgroepstatistieken. Dit impliceert dat ze
kijken welke doelgroep het beste reageert op een bepaalde boodschap. Als deze
indicatoren aanwezig waren bij een advertentie, dan werd de advertentie genoteerd
en verder onderzocht. Hierbij werd er gekeken naar de doelgroepstatistieken,
aantal impressies en het budget van de advertentie. Dit leverde de volgende
bevindingen op.

Veel van de onderzochte partijen hadden in de periodes advertenties geplaatst op
Facebook. In de onderzochte periodes had alleen de PVV geen advertenties

16 De advertentiebibliotheek van Facebook is geraadpleegd op 24 januari 2021 van
https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=NL


https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=NL
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geplaatst op het platform. Daarnaast waren er vijf partijen die heel weinig
advertenties hadden geplaatst in de bestudeerde periodes: SGP, CU, DENK,
PVDD en 50Plus. Zij hadden vaak één of een klein aantal advertenties op het
platform lopen. Door het gebrek aan informatie in het archief over de gekozen
doelgroep is het niet in te schatten of er microtargeting is gebruikt. Deze
advertenties deden voor de rest niet aan de indicatoren voor vermoedelijke
microtargeting, dus zijn ze niet verder onderzocht.

De andere zeven partijen waren wel zeer actief op het platform en de meesten
hadden veel advertenties geplaatst met gemiddeld rond de 8-20 actieve
advertenties geplaatst in dezelfde week. Veel van de geplaatste advertenties waren
waarschijnlijk onderdeel van A/B-testen. Regelmatig werden vergelijkbare, maar net
verschillende advertenties parallel aan elkaar geplaatst. Het zag eruit als een A/B-
test waarbij er werd gekeken welke boodschap of advertentie het beste aansloeg bij
een bepaalde doelgroep. Ook werd eenzelfde advertentie een aantal keer geplaatst
met een verschillend gekozen doelgroep. Dit was te zien aan de statistieken van de
ontvangen personen. Er waren verschillen te zien in leeftijdsgroepen, geslacht of
regio, terwijl het dezelfde advertentie was qua lay-out en inhoud. Verder is er niet te
zien in het archief welke doelgroep er specifiek is gekozen door de partij.

De politieke partijen hadden verschillende doeleinden voor de
advertentiecampagnes waar A/B-testen werden gebruikt. Sommige partijen
gebruikten de A/B-testen voor het promoten van lidmaatschap van de partij. Een
voorbeeld was van de VVD. De partij had 6 verschillende advertenties ontwikkeld
met in elk een andere reden genoemd om lid te willen worden van die partij. In
figuren 6 en 7 worden hiervoor twee advertenties getoond. In de statistieken van de
ontvangers was niet veel verschil te zien. De kans is dus groot dat dit een A/B-test
was met verschillende advertenties onder dezelfde doelgroep, om te kijken welke
advertentie het beste aanslaat. Maar dit is niet met zekerheid te zeggen.
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Figuur 6 Advertentie VVD-lidmaatschap
Bron: Facebook
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Figuur 7 Advertentie VVD-lidmaatschap

Bron: Facebook

Een ander voorbeeld: GroenLinks had ook een advertentiecampagne gestart om
mensen lid te maken van hun partij. Hierbij werden vergelijkbare, maar net
verschillende filmpjes getoond, met een andere titel in het filmpje en een
verschillende omschrijving. Per advertentie verschilde de doelgroep, dus de kans is
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groot dat ze aan het testen waren bij welke doelgroep die advertentie het beste
aansloot. In figuur 8 en 9 zijn twee voorbeelden van die advertentie getoond.

GroenLinks

GROEN  cponsored + Paid for by GroenLinks

ID: 3550727201650152

Afhankelijk blijven van fossiele brandstoffen is geen goed idee. Tijd voor
verandering! Laten we ruimte maken voor betere. duurzame ideeén. Doe
je mee?

KIEZEN VOOR
DUURZAAMHEID
IS EEN G®ED IDEE

Word lid van onze*\
beweging vanaf =

€2 per | maand
N, | “"*-n
L —~ . : - 2
Figuur 8 Advertentie lidmaatschap GroenLinks

Bron: Facebook
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Figuur 9 Advertentie lidmaatschap GroenLinks

Bron: Facebook

Ook D66 plaatste verschillende advertenties om lidmaatschap voor de partij te
promoten. In deze periode had D66 drie verschillende versies van de advertentie
lopen die gericht waren op verschillende doelgroepen. Te zien in figuur 10 en 11.
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Figuur 11 Advertentie lidmaatschap D66

Bron: Facebook
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Een andere reden voor het doen van A/B-testen was het testen van verschillende
boodschappen. Sommige partijen verspreidden een aantal advertenties met
dezelfde lay-out, maar met een ander politiek onderwerp (bijvoorbeeld, zorg,
onderwijs, veiligheid) als tekst en een andere afbeelding en omschrijving bij de
advertentie. De PvdA had bijvoorbeeld 14 verschillende advertentiecombinaties
geplaatst over 7 verschillende politiecke onderwerpen, en daarnaast ook sommige
advertentiecombinaties aan meerdere soorten doelgroepen getoond. Waarschijnlijk
was dit een A/B-test om te kijken welk onderwerp bij welke doelgroep het meeste
aanslaat. Een voorbeeld hiervan was een advertentie die ging over hoger
minimumloon & AOW. Bij de afbeelding werden vier verschillende omschrijvingen
geplaatst. De teksten die gingen over een minimumloon werden enkel getoond aan
jongeren (te zien in figuur 12). Terwijl de omschrijving over AOW voornamelijk
werden getoond aan mensen boven de 55 jaar (te zien in figuur 13). Verdere
specificaties voor de gekozen doelgroep zijn niet te zien. Dit werd door drie
verschillende partijen gedaan in deze periodes.

Partij van de Arbeid (PvdA)
@ Sponsored - Paid for by Partij van de Arbeid (PvdA)

ID: 34544852606 16785

Er komt een minimumuurloon dat we stapsgewijs verhogen naar 14 euro
per uur.

Figuur 12 Advertentie PvdA over politieke standpunten

Bron: Facebook
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Partij van de Arbeid (PvdA)
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Na een leven hard werken kun je genieten van een ontspannen oude dag.
De AOW gaat daarom omhoog.

Figuur 13 Advertentie PvdA over politieke standpunten

Bron: Facebook

Sommige partijen gebruikten A/B-testen om mensen lid te maken van een
Instagrampagina, krant of nieuwsbrief. Een ander voorbeeld: het CDA probeerde
mensen te laten inschrijven voor de nieuwsbrief. Hiervoor gebruikte de partij ook 12
verschillende combinaties van advertenties, waarbij een andere afbeelding en tekst
werd gebruikt. In de afbeelding werden verschillende kandidaten van de partij
getoond, wellicht om te kijken welke kandidaat de meeste mensen aanspreekt. In
figuur 14 en 15 staan twee voorbeelden van die advertenties. Er waren verschillen
te zien in de doelgroepstatistieken, dus waarschijnlijk werden de advertenties
getoond aan verschillende doelgroepen.
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Figuur 15 Advertentie lidmaatschap CDA nieuwsbrief
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De SP probeerde mensen te laten inschrijven voor de krant van de partij en deed
dat door verschillende politiecke onderwerpen te gebruiken in de advertentie.
Hiervoor werden 6 verschillende advertenties gebruikt. De doelgroepen verschilden
een beetje, maar het is niet duidelijk op welke doelgroep er is gericht. In figuur 16
en 17 worden twee voorbeelden van de zes advertenties getoond.

SP
Sponsored « Paid for by SP
D 1579245205568774

Vanaf het begin stond SP-Kamerlid Renske Leijten aan de zijde van de
slachtoffers van de toeslagenaffaire. Joe, Dulce en Janet vertellen in de
nieuwe SP Krant hoe ze elkaar moed geven en samen de strijd aangaan
tegen de overheid die er niet voor hen was G

@ hitps:/iwww sp_niikrant/2020/eerlijke-overheid @

‘ *EEHI.IJI(E OVERHEID
L >
SPHL
"'We geven elkaar moed' - SP Krant

De overheid is er voor de mensen — niet andersom.
Daarom frekt de SP samen op met de slachtoffers van...

Watch More

Figuur 16 Advertentie lidmaatschap SP krant

Bron: Facebook
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Watch More

Figuur 17 Advertentie lidmaatschap SP krant

Bron: Facebook

Een aantal partijen plaatste een collectie van vergelijkbare advertenties waarin ze
de kandidaten voor de komende verkiezingen presenteerden. In elke advertentie
werd een andere kandidaat gepresenteerd met een omschrijving erbij. Wanneer
deze kandidaten een speciale band met een bepaalde regio of provincie hadden,
werd de advertentie enkel daar getoond. Het kan zijn dat dit een A/B-test is, maar
het kan ook gewoon microtargeting zijn, waarin een advertentie getoond wordt aan
degene waarvan ze denken dat die er het meest ontvankelijk voor is. Forum voor
Democratie deed dit bijvoorbeeld. In figuur 18 en 19 is te zien hoe de partij haar
verschillende kandidaten presenteerde.
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Advertentie kandidaten FvD

Bron: Facebook

Dit waren enkele voorbeelden van de inzet van targeting door een aantal partijen.
De partijen hadden vaak verschillende advertenties lopen met allerlei combinaties
van boodschappen, onderwerpen, teksten en afbeeldingen. Dit doet vermoeden dat
ze voor verschillende boodschappen een andere doelgroep hebben gekozen, of
aan het testen waren met verschillende doelgroepen. Echter is het dus zeer moeilijk
om via het advertentie-archief te zien welke data, doelgroepen en technieken een
politieke partij heeft gebruikt. Het is dus niet in te schatten of er microtargeting
wordt ingezet, er kan enkel gespeculeerd worden hierover. De transparantie van
het advertentie-archief is veel te beperkt om te kunnen onderzoeken wat politieke
partijen doen.

Daarnaast is een merkwaardige bevinding dat er een groot verschil zat in het
budget per advertentie en het bereik van de advertentie. Advertenties met hetzelfde
budget konden fors verschillen in bereik. Bij twee vergelijkbare advertenties van
eenzelfde partij met beide een budget van 500-600 euro krijgt de ene advertentie
150k-175k kijkers en de ander 200k-250k kijkers. Ook tussen de advertenties van
verschillende partijen zit een groot verschil. Bijvoorbeeld, een partij betaalde 1k-
1.5k euro voor één advertentie om partijlidmaatschap aan te promoten en de
advertentie had een bereik van 80k-90k kijkers. Terwijl een andere partij haar
kandidaat presenteerde in een advertentie waar ook 1k-1.5k euro voor was betaald
en bereikte daarmee 450k-500k impressies. Dit is ruim 4-5 keer zoveel impressies
voor hetzelfde betaalde bedrag.
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5 Potentiele risico’s

5.1 Introductie

Politieke partijen kunnen gebruikmaken van microtargeting voor online advertenties
tijdens verkiezingscampagnes. Hoe beinvioedt deze techniek de kiezer? En wat is
de impact van microtargeting op de maatschappij? In dit hoofdstuk wordt
uiteengezet welke nadelige effecten microtargeting kan hebben. Eerst komt aan
bod hoe het manipulatieve karakter van microtargeting een impact kan hebben op
de democratie. Daarnaast komt aan de orde waarom het gebrek aan transparantie
over het grootschalig gebruik van data problematisch is. Tevens wordt er
besproken hoe de macht van internetplatforms voor oneerlijkheid zorgt en een
verhindering van de vrije keuze van de kiezer. Tot slot wordt er toegelicht waarom
microtargeting het publieke debat verhindert.

5.2 Manipulatief karakter

In een verkiezingscampagne gaan politieke partijen de strijd aan om de stemmen
van de kiezers te winnen. Op allerlei manieren proberen ze kiezers te overtuigen
om voor hun partij te stemmen: via partijprogramma’s, speeches, debatten, filmpjes
en advertenties. Het is gebruikelijk dat alle uitingsvormen van de kunst van het
overtuigen van stal worden gehaald. Overtuigen kan echter doorslaan naar
manipulatie, en daarin berust een aanzienlijk risico. In dit hoofdstuk wordt
verhelderd waar de grens ligt tussen overtuigen en manipuleren. En kan
microtargeting gezien worden als een vorm van manipulatie?

Uit het empirisch onderzoek blijkt dat online manipulatie een belangrijk theoretisch
discussiepunt is. Susser, Roessler en Nissenbaum (2019) proberen duidelijkheid te
scheppen over wat manipulatie is en hoe dat online plaatsvindt. Erkennende dat er
meerdere manieren zijn om naar manipulatie te kijken, wordt hun benadering in dit
rapport als uitgangspunt genomen omdat dit een toonaangevend recent artikel is
over microtargeting en omdat het onderzoek regelmatig is geciteerd in andere
onderzoeken die in dit rapport zijn gebruikt (Zarouali et al, 2020; Lewandowsky et
al, 2020).

Wat is manipulatie?
Overtuigen, dwingen en manipuleren zijn drie manieren om mensen te beinvioeden
in hun gedrag. Echter verschillen ze sterk in de manier waarop ze gedrag
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beinvloeden en de mate van acceptatie. Alle drie de manieren worden gebruikt om
mensen een keuze te laten maken die ze zonder deze interventie niet zouden
maken (Susser et al, 2019). Onder overtuigen wordt verstaan dat iemand met
goede argumenten de ander van gedachten laat veranderen. Men spreekt van
dwingen als iemand de ander forceert door middel van een dreigement een keuze
te maken die ingaat tegen hun wil. Bij manipuleren speelt iemand in op andermans
kwetsbaarheden zonder dat diegene zich ervan bewust is dat die beinvloed wordt
(Susser et al, 2019).

Manipulatie onderscheidt zich van overtuigen en dwingen door het heimelijke
karakter. Bij zowel overtuigen als dwingen beseft de beinvloede persoon zich dat
die beinvloed wordt door de ander. Daarnaast is het bij overtuigen en dwingen nog
steeds mogelijk voor die persoon om een andere keuze te maken, ook al is er
misschien een consequentie aan verbonden (Susser et al, 2019). De persoon is
diens autonomie niet onthomen.

Manipulatie, daarentegen, maakt wel inbreuk op de autonomie van een persoon. Bij
manipulatie wordt op een heimelijke manier invloed uitgeoefend, waardoor de
persoon zich er niet van bewust is dat die wordt beinvioed. Ook weet de beinvioede
persoon niet meer of de gemaakte keuze diens eigen keuze was of de keuze van
de manipulator. Hierbij ontneemt de manipulator de zeggenschap van een persoon
over diens acties zonder dat deze persoon zich dit beseft. Manipulatie interfereert
dus in het besluitvormingsproces van de persoon, met als doel om dat te sturen
naar de wens van de manipulator (Susser et al, 2019).

Manipulatie kan op meerdere manieren plaatsvinden. Een manipulator speelt in op
iemands kwetsbaarheden, oftewel de gevoelige punten in het karakter van een
persoon die bepalend zijn voor diens gedrag. Door misbruik te maken van iemands
kwetsbaarheden wordt het rationele besluitvormingsproces gecorrumpeerd. Dit kan
worden bereikt door te draaien aan bepaalde psychologische knoppen, namelijk
iemands denkbeelden, verlangens en emoties. Een manipulator kan iemand
misleiden door foutieve informatie te geven, verleiden door in te spelen op
verlangen in plaats van redelijkheid, of door emotionele reacties op te roepen
(Susser et al, 2019).

Hoe manifesteert manipulatie zich online?

Online manipulatie wordt door Susser, Roessler en Nissenbaum (2019)
gedefinieerd als het gebruik van informatietechnologieén om heimelijke
beinvloeding uit te oefenen door heel gericht iemands kwetsbaarheden in diens
besluitvormingsproces uit te buiten (p. 29). De auteurs nemen tevens een toename
waar. Online is het namelijk steeds makkelijker om kwetsbaarheden van mensen te
vinden en te gebruiken (Gorton, 2016). Platforms verzamelen gevoelige informatie
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over hun gebruikers op grote schaal. Zoals eerder in dit rapport omschreven,
nemen de mogelijkheden toe om uitgebreide dataprofielen van mensen te maken,
waaronder van persoonlijkheidseigenschappen.

Op basis van de data over kwetsbaarheden kan een manipulatieve advertentie
worden opgesteld die specifiek is gericht op een persoon of een groep met
vergelijkbare eigenschappen (Gorton, 2016). Dit is een vorm van microtargeting.
Mensen zijn zich er vaak niet van bewust dat hun uitgebreide dataprofiel is gebruikt
om hen met de advertentie te beinvloeden. Aangezien sommige vormen van
microtargeting het heimelijk beinvioeden van iemands gedrag behelst, valt dit
binnen de definitie van manipulatie.

Hoe kan manipulatieve microtargeting worden ingezet voor politieke
doeleinden?

Door microtargeting te gebruiken voor verkiezingscampagnes proberen politieke
partijen mensen te overtuigen om op hen te stemmen. Als er psychografische
microtargeting wordt gebruikt, waarbij doelgericht op heimelijke wijze iemands
besluitvormingsproces wordt beinvloed, kan er gesproken worden van het
manipuleren van het kiesgedrag van de bevolking (Zarouali et al, 2020).

Bovendien is het mogelijk dat politieke partijen desinformatie gebruiken of enigszins
de waarheid verdraaien in hun advertenties. Door middel van microtargeting is het
mogelijk om specifieke mensen gericht desinformatie te sturen. Als de ontvanger
zich er niet bewust van is dat het desinformatie is, wordt de kiezer misleid en
gemanipuleerd in zijn keuze tijdens de verkiezingen (Gorton, 2016).

Daarnaast kan microtargeting gebruikt worden om kiezers van de tegenpartij te
ontmoedigen te stemmen. Hier bestaat al een praktijkvoorbeeld van: dit is één van
de technieken die door het beruchte Cambridge Analytica werd ingezet tijdens de
Amerikaanse presidentsverkiezingen van 2016 (Chester & Montgomery, 2019).
Door in te spelen op iemands persoonlijkheid en emoties is geprobeerd hen te
weerhouden van stemmen voor de tegenstander.

Waarom is manipulatieve microtargeting kwalijk in onze democratie?
Manipulatieve microtargeting beinvlioedt het besluitvormingsproces, wat de
autonomie van een persoon om eigen keuzes te maken aantast. Dit is
problematisch, omdat autonomie een fundamentele voorwaarde is voor het
functioneren van een democratie. Als mensen geen vrije keuze meer kunnen
maken voor welke partij ze gaan stemmen, dan is de democratie in gevaar
(Staatscommissie Parlementair Stelsel, 2018).
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Een persoon moet bewust zijn van de redenen voor de partijkeuze en een persoon
moet kunnen uitleggen waarom die keuze is gemaakt. lemand kan zich er echter
niet van bewustzijn dat de gemaakte keuze de gewenste uitkomst is van een
manipulator, wanneer er op een heimelijke en verborgen manier wordt
geinterfereerd met een besluitvormingsproces. Als mensen zich niet bewust zijn
van de beinvloeding, hebben zij geen autonomie meer om hun eigen keuzes te
maken voor hun eigen redenen. Insgelijks wanneer een persoon stemt op een partij
door onbewust te zijn gemanipuleerd door de partij door middel van microtargeting
(Susser et al, 2019).

Microtargeting brengt ontransparant gedrag van politieke partijen teweeg. Dit komt
doordat microtargeting minder effectief is op het moment dat de ontvanger zich
ervan bewust is dat die gemanipuleerd of beinvioed wordt. De kiezer wordt
kritischer op de advertentie en microtargeting verliest zijn waarde. Daarnaast
kunnen politieke partijen beschermend zijn over hun strategie, zodat andere
partijen deze niet overnemen. Dit zorgt ervoor dat partijen geneigd kunnen zijn om
tijdens de verkiezingscampagnes niet open te zijn over hoe ze campagne voeren
en of ze microtargeting gebruiken. Deze heimelijkheid is kwalijk en vergroot de
mogelijkheid op manipulatie (Barocas, 2012).

Bewustzijn voorkomt manipulatie

Manipulatie onderscheidt zich door het heimelijke karakter, waardoor een persoon
zich niet bewust is dat die beinvloed wordt en hem een autonome keuze wordt
ontnomen. Het manipulatieve karakter vervaagt wanneer de kiezers zich ervan
bewust zijn hoe politieke partijen hen beinvioeden. Dit bewustzijn kan vergroot
worden door de Nederlandse kiezers te informeren over hoe hun data wordt
verzameld, geanalyseerd en gebruikt voor advertenties. Dit geeft de kiezers de
mogelijkheid om kritischer te zijn op de advertenties die zij ontvangen.

Hierbij is het wel belangrijk de vraag te stellen of zulk bewustzijn mogelijk is. Kan
iemand zich oprecht bewust zijn van het feit dat uit enkele likes gevoelige
persoonlijkheidskenmerken worden afgeleid. En heeft een internetgebruiker de
mogelijkheid andere keuzes te maken in welke data er wordt verzameld? En is het
mogelijk voor een internetgebruiker om in een advertentie te zien dat er is
ingespeeld op hun extraversie zonder dat dit erbij vermeld staat? Dit vraagt een
sterk kritisch vermogen van een internetgebruiker, en het is de vraag of dit
realiseerbaar is.

Een andere maatregel tegen manipulatieve microtargeting is preventie, door
politieke partijen te weerhouden van het gebruik van manipulatieve microtargeting.
Niet alle vormen van microtargeting zullen gezien worden als manipulatie.
Sommige vormen van microtargeting kunnen gezien worden als overtuigen of
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goede campagnevoering. Een belangrijke discussie die gevoerd zou moeten
worden, is over waar de grens ligt tussen microtargeting en manipulatieve
microtargeting, zodat er regels kunnen worden opgesteld die de mogelijkheid voor
politieke partijen beperkt.

Op het moment is er nog geen bewijs of aanwijzing om te zeggen dat manipulatieve
microtargeting gebruikt wordt in verkiezingscampagnes door politieke partijen. Het
is dus niet mogelijk om te zeggen dat manipulatie tijdens de verkiezingen in
Nederland al plaatsvindt.

5.3 Verregaande dataverzameling

Er zijn een aantal redenen, los van of het manipulatie is of niet, waarom het gebruik
van microtargeting ter discussie gesteld moet worden. Allereerst ligt aan
microtargeting grootschalige dataverzameling ten grondslag. De mogelijkheid voor
politieke partijen om gebruik te maken van gevoelige data en sterk
gepersonaliseerde advertenties is al iets waar burgers zich zorgen om kunnen
maken en wellicht liever niet zouden willen. Daarentegen is er weinig transparantie
over hoe de data wordt verzameld vanuit internetplatforms, datahandelaren en
politieke partijen zelf. Dit gebrek aan transparantie is problematisch.

Datahandelaren, internetplatforms en dataverzameling

Rondom datahandelaren en internetplatforms hangt veel controverse wat betreft de
legitimiteit van de verzamelde data. Er is veel onduidelijkheid over waar
datahandelaren hun data vandaan halen en of dit altijd op een legale wijze
plaatsvindt (Wlosik, 2019; Joseph & Heinmaa, 2019). Deze schimmigheid heeft al
meerdere keren tot een rechtszaak geleid binnen de EU. In Nederland loopt op het
moment een rechtszaak tegen Oracle en Salesforce door ‘The Privacy Collective’
waarbij ze worden aangeklaagd voor het stelselmatig schenden van de
privacywetten (Visser, 2020). Ook rondom internetplatforms, zoals Facebook, is
veel onduidelijkheid of zij zich correct aan de privacywwetgeving (AVG) houden. Zo
lopen er meerdere rechtszaken tegen Facebook, waaronder momenteel een
rechtszaak van een privacyactivist Maximilian Schrems tegen Facebook (“EU-hof:
Amerikaanse privacybescherming onvoldoende”, 2020).

Daarnaast, kunnen de datasets van datahandelaren gebruikt worden in het
advertentiesysteem van Facebook (Kyriakoza, 2018; Oracle Data Cloud, 2018;
Christl et al, 2017). Er wordt echter geen informatie gegeven dat extra datasets
gebruikt zijn en welke sets er gebruikt zijn. Door het combineren van data van
internetplatforms en datahandelaren wordt het nog onduidelijker waar data voor
advertenties vandaan komt.
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Politieke partijen en dataverzameling

Naast het gebrek aan transparantie vanuit datahandelaren en internetplatforms is
er ook weinig transparantie vanuit politieke partijen zelf over welke data zij
gebruiken en waar zij deze data vandaan halen. Burgers, onderzoekers of
journalisten krijgen weinig tot geen inzicht in het gebruik van gevoelige data en het
kopen van data door politieke partijen. Het is goed mogelijk dat politieke partijen op
het moment van schrijven nog geen gevoelige data gebruiken voor hun
advertenties en zich slechts beperken tot targeting op basisinformatie. Het is echter
niet mogelijk om dit te controleren.

Een politieke partij zou bijvoorbeeld een advertentie kunnen plaatsen waarin ze
stellen zich in te zetten voor een inclusieve samenleving die de LGBTQI+
community accepteert. Vervolgens gebruikt de politieke partij microtargeting om te
richten op jongeren die de Gay Krant of de musical Wicked leuk vinden. Het zou
ook kunnen dat de partij geen gevoelige data gebruikt om de advertentie te richten
en het naar een algemene groep stuurt. Op het moment is niet in te zien voor
internetgebruikers of journalisten of hier gevoelige data is gebruikt om te richten op
een specifieke en kwetsbare groep. Er kan geen discussie over plaatsvinden en de
ernst van de zaak kan niet worden ingeschat.

Nederlandse kiezers kunnen hun vertrouwen in de overheid verliezen wanneer zij
erachter komen dat politieke partijen hun gevoelige data hebben gebruikt voor het
richten van advertenties (Tambini, 2018). Uit onderzoek is gebleken dat wanneer
burgers erachter komen dat data is gebruikt voor politieke microtargeting er een
“chilling effect” kan ontstaan (Dobber, Trilling, Helberger, & de Vreese, 2019). Dit
houdt in dat burgers hun gedrag aanpassen, omdat ze het gevoel hebben dat ze in
de gaten worden gehouden. Het kan betekenen dat burgers niet meer online hun
politieke voorkeuren durven te verkennen uit angst dat deze data wordt verzameld
en gebruikt. Dus dit verhindert de autonomie van een kiezer om diens eigen
politieke voorkeur te kiezen en verkennen. Het is verstandiger dat politieke partijen
open zijn over welke data zij gebruiken en waarvoor, zodat mensen hierover in
discussie kunnen gaan.

Wat is het verschil met traditionele campagnevoering?

Ook in traditionele campagnevoering gaan politieke partijen opzoek naar relevante
doelgroepen. Zo kan een partij campagne voeren op de Gay Pride, en hier mensen
van de LGBTQI+ community aanspreken. Waarom is dat anders dan het gebruik
van gevoelige data bij microtargeting? Er zijn twee belangrijke verschillen.

Allereerst is een politieke partij zeer transparant naar de Nederlandse kiezers toe
dat zij de LGBTQI+ community willen aanspreken wanneer ze op de Gay Pride
campagne voeren. Bij online advertenties wordt de groep op een heimelijke manier
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bereikt, de ontvanger kan niet zien dat de advertentie is gericht op de LGBTQI+
community. En degene die niet de advertentie ontvangt, weet ook niet van de partij
dat dit een doelgroep is die zij proberen te bereiken.

Het tweede verschil is dat een persoon zelf kiest openbaar te maken dat ze deel
zijn van de LGBTQI+ community door aanwezig te zijn op de Gay Pride. Op het
internet kan er op basis van slechts een paar likes worden afgeleid dat iemand een
andere geaardheid heeft, soms nog voordat deze persoon hier zelf open over is
geweest of dit heeft geuit naar vrienden of familie. Internetgebruikers weten niet dat
zij zijn gekenmerkt als lid van de LGBTQI+ community door Facebook. Ze zijn zich
niet bewust dat er uitgebreide dataprofielen van hen worden gemaakt en dat er
gevoelige informatie wordt afgeleid uit onschuldige data (Bartlett, Smith & Acton,
2018). Deze voorspellingen van persoonlijke eigenschappen maken
dataverzameling zo waardevol en inzichtelijk, en het maakt microtargeting op
gevoelige data mogelijk. Vervolgens kan er op basis van deze informatie een
advertentie worden gericht door een politieke partij. Door het gebrek aan
transparantie en het gebrek aan controle van burgers om zelf te beslissen welke
data wordt gebruikt, verschilt microtargeting sterk van traditionele
campagnevoering.

Op het moment is er niet in te zien hoeveel politieke partijen gebruik maken van
microtargeting en of hiervoor gevoelige data wordt gebruikt. Het gebrek aan
transparantie maakt het lastig om een discussie te voeren over de vraag of het
maatschappelijk acceptabel is dat politieke partijen gebruik maken van
microtargeting (Staatscommissie parlementair stelsel, 2018).

5.4 Macht van internetplatforms

Naast de grootschalige, dubieuze dataverzameling zijn er meer scherpe randjes
aan het proces van microtargeting. Microtargetingtechnieken vinden plaats binnen
een berucht systeem, namelijk het online advertentiesysteem. Dit online
advertentiesysteem, dat in handen is van grote internetplatforms, beinvioedt de
kansen en mogelijkheden van politieke partijen voor online adverteren en
microtargeting.

Macht van internetplatforms

Het online advertentiesysteem is gecreéerd door de grote internetplatforms, zoals
Google en Facebook. Zij hebben veel invloed over hoe er geadverteerd kan
worden, wie welke advertentie te zien krijgt en ook wat er niet mag op het platform
(Zuiderveen Borgesius et al, 2018). De internetplatforms zijn een one-stop-shop
voor dataverzameling, segmentatie, profileren en het richten van advertenties
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(Tambini, 2018). Dat maakt politieke partijen afhankelijk van wat het platform aan
functies aanbiedt. De internetplatforms fungeren als gatekeepers van de
campagnemogelijkheden van politieke partijen. Het belang van platforms ligt echter
bij financiéle winst, en niet bij het belang van de samenleving, de kiezers of de
politieke partijen (Caplan, 2016, als geciteerd in Bodo et al, 2017).

Internetplatforms stellen neutraal te zijn, maar ook zij hebben in sommige politieke
discussies een eigen belang. Zo heeft Google een kant gekozen in discussies over
intellectueel eigendom en netneutraliteit in het US Congress, en gelobbyd over
rechten van homoseksuelen (Tambini, 2018). Het is onduidelijk of internetplatforms
voordelen geven aan bepaalde politieke partijen en hun advertenties, of bepaalde
politieke partijen tegenwerken. Als ze zouden willen, hebben ze zeker de
mogelijkheid om die macht uit te oefenen. Ze hebben invioed op het vaststellen van
prijzen voor advertenties, de voorkeur die het algoritme geeft aan bepaalde
advertenties en het blokkeren van bepaalde politieke partijen of politieke figuren
(Zuiderveen Borgesius et al, 2018). Facebook kan bijvoorbeeld advertenties van
politieke partijen verwijderen wanneer deze de regels van het platform schenden
(Tambini, 2018).

Ook internetgebruikers kunnen weinig invloed uitoefenen op de platforms wanneer
zZij het oneens zijn met bepaalde functies of dingen willen veranderen. Zo hebben
gebruikers weinig tot geen controle over welke data er over hun wordt verzameld.
Daarnaast kunnen ze niet bepalen welke advertenties zij wel of niet te zien krijgen.
Internetgebruikers zijn ingesloten op platforms door het gebrek aan alternatieven,
dus ze kunnen geen democratische invloed uitoefenen op de platforms om te
veranderen (Tambini, 2018).

Algoritmes verhinderen de politieke vorming van internetgebruikers

Platforms geven vaak weinig transparantie over hoe de algoritmes werken en welke
effecten ze hebben (Springer & Whittaker, 2018). Desondanks hebben ze wel veel
invloed over wie welke politieke advertenties te zien krijgen. De algoritmes bepalen
hoe relevant een advertentie is voor een bepaald persoon.

Er is onderzoek gedaan naar het algoritme van Facebook en de invloed ervan op
het verspreiden van politieke advertenties (Ali et al, 2019). De onderzoekers
hadden drie advertenties op het platform geplaatst. Eén advertentie maakte
promotie voor de democraten, een ander voor de republikeinen en de laatste was
politieke neutraal. Alle instellingen voor het plaatsen van de advertentie waren
hetzelfde, dus ze hadden de advertenties niet specifiek gericht op een doelgroep.
Vervolgens werd er geanalyseerd welke gebruikers welke advertentie had
ontvangen, en wat hun politieke oriéntatie was. Uit de resultaten bleek dat
personen met een politieke voorkeur voor de republikeinen, veel vaker de
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advertentie ontvingen die promotie maakte voor de republikeinen. Personen met
een voorkeur voor de democraten ontvingen juist vaker de advertentie voor de
democraten. Hieruit is dus te concluderen dat Facebook de inhoud van de
advertentie analyseert en op basis van de inhoud de advertentie richt op de
doelgroep voor wie de advertentie het meest relevant is (Ali et al, 2019). De
algoritmes van Facebook hebben veel invioed op de gerichtheid en personalisatie
van advertenties, zelfs als dit niet de intentie is van een politieke partij.

Het algoritme beperkt de vrije keuze van een kiezer door een kiezer in te delen in
een politieke categorie en deze persoon niet meer de mogelijkheid te geven zich
bloot te stellen aan de andere politieke stromingen. Door het algoritme krijgt een
internetgebruiker alleen posts en advertenties te zien die aansluiten bij het
dataprofiel dat voor deze persoon is opgesteld (Tambini, 2018). Als een persoon
reageert op de content die hen wordt aangeboden, wordt het profiel nog meer
toegesneden en krijgt de gebruiker minder te zien van andere politieke partijen
(Bennett & Lyon, 2019). Een internetgebruiker heeft geen invlioed op hoe dat
dataprofiel wordt opgesteld en geen mogelijkheid om te controleren of dit profiel
van hen correct is opgesteld. Dit beperkt de autonomie van de kiezer om een eigen
politieke voorkeur te vormen. Ook zijn er onderzoeken die stellen dat algoritmes bij
gepersonaliseerde advertenties stereotypen kan versterken en ongelijkheid kan
creéren (Van de Velde, 2020).

Niet voor elke kiezer zal dit een probleem zijn. Kiezers met een actieve politieke
houding, zullen waarschijnlijk sneller zelf op zoek gaan naar politieke partijen en
hun partijprogramma’s. Daarentegen, kunnen passieve kiezers waarschijnlijk meer
worden geleid door het algoritme van Facebook, omdat zij zichzelf niet blootstellen
aan alternatieve politieke ideeén en patrtijen.

Verschil in prijzen

De algoritmes spelen ook een grote rol in het bepalen van de prijs van de
advertenties, wat voor ongelijkheid tussen politieke partijen zorgt. Via het systeem
van Real Time Bidding wordt er gekeken naar welke adverteerder het hoogste bod
doet voor een bepaalde advertentie. Een belangrijke factor die de prijs van een
advertentie bepaalt, is de relevantie. Een internetplatform verdient vaak pas op het
moment dat er geklikt wordt op een advertentie. Daarom hebben platforms er baat
bij dat een advertentie relevant is (Singh, 2020).

Facebook baseert de prijs van een advertentie op drie factoren: het bod, een
schatting van hoeveel interactie de advertentie met internetgebruikers
teweegbrengt en hoe relevant de advertentie is voor de geselecteerde doelgroep
(Facebook, z.d.-d). Deze relevantie wordt gebaseerd op de voorspelling van het
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algoritme van Facebook. Hoe relevanter de advertentie wordt geschat, hoe
goedkoper de prijs van die advertentie wordt.

Dit proces kan zorgen voor een ongelijke en oneerlijke behandeling van politieke
partijen. In een onderzoek uitgevoerd door The Markup kwam naar voren dat Joe
Biden structureel meer geld had betaald voor zijn advertenties dan Donald Trump
(Merrill, 2020). Voor eenzelfde demografische doelgroep had Biden $91 dollar
betaald voor 1000 views, terwijl Trump hier slechts $14 dollar voor had betaald.
Gemiddeld betaalde Joe Biden in alle staten $2.50 meer per 1000 views dan
Trump. Dit verschil was in het begin van de campagne nog groter in swing states.
Daarnaast waren er grote verschillen in de prijs wanneer een identieke advertentie
werd gestuurd naar verschillende doelgroepen. Bepaalde doelgroepen zijn veel
duurder om te bereiken dan andere. Daarbij is het uit onderzoek gebleken dat het
duurder is voor politieke partijen om advertenties te richten op kiezers die een
andere partijvoorkeur hebben (Merrill, 2020; Ali et al, 2019). In een reactie naar The
Markup ontkent een woordvoerder van Facebook dat er verschillen bestaan en
vertelde hij dat alle adverteerders eerlijk concurreren in een advertentieveiling en
dat de prijs afthankelijk is van hoe de adverteerder diens microtargeting en bod
instelt (Merrill, 2020).

De uitkomst van dit onderzoek impliceert dat de politieke partijen die het beste het
advertentiesysteem van Facebook weten te bespelen, het minst hoeven te betalen
voor marketing en dus een grote voorsprong hebben op andere politieke partijen
(Merrill, 2020). Als er (politieke) voorkeuren zitten in het algoritme van Facebook,
dan geeft Facebook bepaalde politieke partijen financiéle voordelen in adverteren.
Facebook creéert ongelijkheid in de kansen van politieke partijen om te adverteren.

Daarnaast geeft het algoritme een voorkeur aan provocerende berichten omdat dit
meer interactie genereert (en dus de actieratio verhoogt) (Lewandowsky et al,
2020). De politieke advertenties die provocerende inhoud bevatten, kunnen dus
goedkoper zijn en een voordeel hebben in de advertentieveiling. Dit geeft een
perverse prikkel aan politieke partijen om steeds extremere berichten te plaatsen in
de advertenties (Merrill, 2020).

5.5 Versplintering van het publieke debat

In een democratie is het belangrijk dat verschillende ideeén bediscussieerd kunnen
worden en dat kiezers zich open kunnen stellen voor die verschillende ideeén.
Microtargeting verhindert dit publieke debat door boodschappen van politieke
partijen slechts aan een selectie van de burgers te tonen. Daarnaast is het lastig
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om een publiek debat te voeren over de techniek microtargeting door het gebrek
aan transparantie. Beide onderwerpen komen in dit hoofdstuk aan bod.

Verhindering publieke debat

In een goed publiek debat kunnen tegenstrijdige of foutieve berichten gecorrigeerd
worden door andere partijen en journalisten. Daarentegen kunnen foutieve
berichten die met microtargeting verspreid zijn moeilijker worden ontkracht. Het
risico wordt versterkt door het feit dat deze content ook minder snel gerapporteerd
zal worden. Uit onderzoek blijkt dat hoe persoonlijker een bericht is gericht, hoe
groter de kans dat mensen het eens zijn met de inhoud van een bericht en hoe
kleiner de kans dat ze het rapporteren (Ribeiro et al, 2019). Als een partij dus
desinformatie verspreidt via advertenties die microtargeting gebruiken, is de kans
kleiner dat dit wordt gerapporteerd als onwaar.

Voor een democratie is het belangrijk dat er een publieke sfeer is waar ideeén
uitgewisseld en bediscussieerd kunnen worden. Microtargeting maakt dit lastiger,
doordat de informatie en de ideeén niet voor elke Nederlander toegankelijk en
openbaar zijn. Hoe meer er wordt gericht op steeds kleinere doelgroepen, hoe
lastiger het wordt in de maatschappij om discussies te voeren (van der Meer,
2020). Het publieke debat kan hierdoor versplinteren (Zuiderveen Borgesius et al,
2018).

Recht op informatie

Toen sociale media opkwamen, werden ze geprezen voor het versterken van
democratieén. ledereen in de maatschappij kreeg een platform om gedachten uit te
wisselen. Zo ook politieke partijen, die nu direct in contact kunnen komen met de
kiezers door berichten en online advertenties. Dit versterkt de vrijheid van
meningsuiting van politieke partijen.

Anderzijds zorgt microtargeting van online advertenties er voor dat slechts een
specifieke selectie van het electoraat het bericht ontvangt. Dit beperkt het recht op
informatie van de kiezer. Recht op informatie en vrijheid van meningsuiting zijn
inherent aan elkaar verbonden en beide belangrijk in een goed functionerende
democratie (Bayer, 2020). Als een partij vrijuit mag spreken, maar een groot deel
van de burgers heeft geen toegang tot de informatie, dan kunnen zij niet een goed
geinformeerde partijkeuze maken. De staatscommissie parlementair stelsel stelde
in haar rapport dat de individuele keuzevrijheid van burgers essentieel is, en hierbij
hoort het feit dat een burger kennis moet hebben van alle politieke
keuzemogelijkheden wanneer ze gaan stemmen voor verkiezingen
(Staatscommissie parlementair stelsel; van der Meer, 2020).
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Als een politieke partij een boodschap verkondigt in een specifiek gerichte
advertentie die zij elders nergens verkondigen, dan mist de kiezer informatie die
van belang kan zijn voor het maken van een keuze in de verkiezingen (Bayer,
2020). Een voorbeeld: een partij kan in een gerichte advertentie stellen zich in te
zetten voor een beperkingen van de vluchtelingenstroom vanuit Syrié naar
Nederland. Dit bericht wordt zo gericht dat Syrische mensen dit bericht niet
ontvangen. Ze weten hierdoor niet dat dit het plan is van de partij en kiezen ervoor
om op die partij te stemmen. Als zij niet op een andere manier toegang kunnen
krijgen tot de informatie dan via de advertentie, kan dit worden gezien als een vorm
van misleiding.

Tevens verhindert dit een goed publiek debat, omdat niet elke kiezers dezelfde
informatie heeft ontvangen van de partij en niet alle boodschappen van een
politieke partij openlijk inzichtelijk zijn. De burgers die uitgesloten zijn van de
advertentie, hebben geen toegang tot een boodschap van een politieke partij die
andere burgers wel hebben gezien (Bayer, 2020).

Onduidelijkheid over boodschap van de politieke partij

Er is dus weinig transparantie over welke berichten er worden uitgestuurd, en de
meeste burgers zien slechts één of een paar berichten. Dit kan er toe leiden dat er
onduidelijkheid ontstaat over wat de daadwerkelijke boodschap is van een politieke
partij.

De kiezer kan een verkeerd beeld krijgen van de partij doordat zij slechts over één
onderwerp advertenties ontvangen (Zuiderveen Borgesius et al, 2018). Door
microtargeting ontvangt een persoon alleen de boodschap waar die in
geinteresseerd is. Bijvoorbeeld: een persoon ontvangt 10 advertenties van dezelfde
partij die gaan over onderwijs. De ontvanger krijgt hierdoor het idee dat onderwijs
een heel belangrijk onderwerp is voor die partij. Intussen is onderwijs voor de
betreffende partij een klein deel van hun partijprogramma en zal de partij er na de
verkiezingen nauwelijks aandacht aan besteden. Door microtargeting wordt het
lastig voor kiezers om in te schatten hoe belangrijk een bepaald onderwerp is voor
een partij en het kan een verkeerd beeld geven van de prioriteiten van een partij
(Zuiderveen Borgesius et al, 2018).

In uiterste gevallen stuurt een politieke partij via microtargeting twee verschillende
boodschappen naar twee verschillende doelgroepen (van der Meer, 2020). Een
voorbeeld: de ene doelgroep (kiezers) ontvangt een boodschap waarin de partij
zegt zich in te gaan zetten voor het verbeteren van het leven van immigranten in
Nederland. De andere groep kiezers ontvangt een boodschap van dezelfde partij
die stelt zich in te zetten om migratie naar Nederland te stoppen en de grenzen te
gaan sluiten. Een partij probeert zo in te spelen op de wensen van de twee
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verschillende doelgroepen om zoveel mogelijk stemmen te winnen, de focus is op
winst en niet meer op de politieke boodschap. Als deze partij vervolgens niets heeft
staan op de website over migratie is het niet mogelijk voor beide groepen om te
controleren wat de partij voor plannen heeft, en kiezers zullen ervan uitgaan dat de
advertentie die zij hebben ontvangen correct is. Een politieke partij verliest hiermee
het mandaat, want het is niet meer duidelijk welke burgers ze vertegenwoordigen
en het is voor burgers niet meer duidelijk welke acties ze gaan ondernemen als ze
op de partij stemmen (Barocas, 2012; Bennett & Lyon, 2019).

Dit is een uitzonderlijke situatie. Er is tot op de dag van schrijven nog geen
voorbeeld vanuit Nederlandse politieke partijen dat dit ook daadwerkelijk gebeurt.
Ook is de kans klein nu er een advertentie-archief is waar de advertenties van
politieke partijen gecontroleerd kunnen worden. Het risico op een schandaal is voor
politieke partijen waarschijnlijk te groot.

Provocerende berichten

Door middel van microtargeting komt er minder kritiek op provocerende berichten,
omdat ze gericht zijn op mensen die het eens zijn met de inhoud van het bericht
(Ribeiro et al, 2019). Wanneer extreme advertenties van politieke partijen worden
vertoond op TV of in kranten, is de kans op kritiek van kijkers/lezers en andere
politieke partijen veel groter (van der Meer, 2020). Hierdoor weerhouden partijen
zichzelf ervan om zeer uitgesproken boodschappen te plaatsen op media waar een
grote verscheidenheid aan publiek te vinden is. Door middel van microtargeting en
online adverteren is het makkelijker om extreme berichten te richten op een
gelijkgestemd publiek (Barocas, 2012).

Geen gesprek over de wenselijkheid van microtargeting

Er zijn ook manieren waarop microtargeting de democratie kan versterken. Het is
nu bijvoorbeeld mogelijk voor politieke partijen om doelgroepen te bereiken die
voorheen lastiger te bereiken waren (Zuiderveen Borgesius et al, 2018). Sommige
mensen die niet geinteresseerd zijn in het nieuws op TV of in de krant kwamen niet
in aanraking met bepaalde politieke partijen. Via sociale media is het mogelijk voor
politieke partijen om hen te bereiken en te motiveren om te stemmen. Ook geeft
sociale media nieuwe of kleine partijen met weinig budget de mogelijkheid om toch
campagne te voeren en kiezers te bereiken (Zuiderveen Borgesius et al, 2018).
Dus er zijn manieren waarop microtargeting ten goede kan worden ingezet.

Het probleem is dat het lastig is een gesprek te voeren over de wenselijkheid van
microtargeting, omdat er weinig transparantie is. Het kan zijn dat er mensen zijn die
het helemaal niet erg vinden dat hun data wordt gebruikt voor advertenties, of die
het juist fijn vinden om betrokken te worden bij de politiek door middel van
advertenties. Maar er is te weinig transparantie vanuit de platforms en de politieke
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partijen over welke data en technieken zij gebruiken voor advertenties. Tevens zijn
politieke partijen niet duidelijk over welke bedrijven ze inhuren voor hun
socialemediacampagnes en hoe deze bedrijven hen helpen. Als hier meer
openheid over zou bestaan, kunnen burgers zelf meepraten over op wat voor
manier zij microtargeting acceptabel vinden.

Advertentiearchieven als oplossing

Met de totstandkoming van de advertentie-archieven van Google en Facebook is er
al een stap in de juiste richting gezet. Er is nu meer transparantie over welke
advertenties politieke partijen plaatsen. Er kan door de Nederlandse kiezer,
journalisten en academici gekeken worden naar de archieven om te weten welke
boodschappen er worden uitgezonden.

Dit is echter nog niet genoeg en het verhelpt de problemen van microtargeting niet
volledig. Door de grote hoeveelheid aan advertenties is er een kans dat journalisten
en academici slechts kunnen schrijven over de uitzonderlijke advertenties (Chester
& Montgomery, 2019). Hierbij kunnen ze de minder opvallende advertenties naast
zich neerleggen, terwijl deze alsnog een impact kunnen hebben op de democratie.
Deze advertenties komen dan niet aan het licht. Daarnaast is het veel gevraagd
van de Nederlandse kiezer om zelf alle advertenties van elke politieke partij op te
zoeken in de advertentie-archieven. Veel Nederlandse kiezers zullen niet eens
afweten van deze advertentie-archieven.
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6 Conclusie

Resultaten

Microtargeting behelst het richten van toegesneden en relevante advertenties op
specifieke doelgroepen, op basis van over hen verzamelde en geanalyseerde data.
In deze cybernetische loop wordt op grote schaal data van menselijk gedrag
verzameld, verwerkt tot gedetailleerde dataprofielen en gebruikt om mensen te
overtuigen om te stemmen voor een partij. Deze dataprofielen kunnen gevoelige
informatie behelzen die op basis van voorspellingen kan worden afgeleid van
schijnbaar onschuldige data, vaak zonder dat een internetgebruiker zich hiervan
bewust is.

Ook voor Nederlandse politieke partijen is het mogelijk om
microtargetingtechnieken in hun campagne te gebruiken. Het advertentiesysteem
van het platform Facebook biedt partijen met een paar knoppen de optie om zeer
specifieke doelgroepen te selecteren, die zij met hun eigen verzamelde data
kunnen aanvullen. Deze data kunnen politieke partijen zelf verzamelen van hun
website of kopen van datahandelaren. Vervolgens kunnen ze door middel van A/B-
testen inzien welke advertentie voor welke doelgroep het beste werkt en doorgaan
met de meest relevante advertentie. De mogelijkheden zijn talrijk, de vraag blijft of
politieke partijen hier veel gebruik van maken. Door het gebrek aan transparantie is
hier slechts heel beperkt informatie over beschikbaar.

Op het moment van schrijven zijn er een aantal partijen die gebruik maken van
microtargeting. Onderzoek in het Facebookarchief liet zien dat partijen soms veel
verschillende versies van advertenties hadden lopen en deze op verschillende
doelgroepen hadden getest. Tot nu toe lijkt het gebruik van microtargeting door
politieke partijen mee te vallen en hebben er nog geen zorgwekkende incidenten
plaatsgevonden. Het is echter lastig te beoordelen of er gevoelige data wordt
gebruikt voor microtargeting of dat specifieke groepen zijn buitengesloten van voor
hen relevante informatie.

Dat er tot nu toe nog weinig reden tot zorgen is, betekent niet dat microtargeting
zonder enige onwenselijke consequenties gebruikt kan worden. In de verkenning
van de potentiéle risico’s kwam naar voren dat microtargeting een verontrustende
impact kan hebben op de maatschappij en de democratie.

Allereerst kan er geconcludeerd worden dat sommige vormen van microtargeting
een manipulatief karakter hebben, omdat microtargeting het heimelijk beinvloeden
van kiezers behelst, door in te spelen op hun kwetsbaarheden in hun rationele
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besluitvormingsproces. Door kiezers te misleiden met desinformatie, hen toegang
tot informatie te ontnemen en in te spelen op hun persoonlijkheidskenmerken kan
een politieke partij hen manipuleren.

Tevens fungeert microtargeting in een schimmig advertentiesysteem, waarbij
dataverzameling en oneerlijke algoritmes de norm zijn. Internetplatforms en
datahandelaren zijn niet transparant over hoe zij data verzamelen en er is weinig
bekend over of zij dit op een legale en integere manier doen. Ook voor politieke
partijen is het gebruik van het advertentiesysteem van internetplatforms niet zonder
risico’s. Deze gatekeepers hebben macht over de prijzen van advertenties en over
welke kiezer de advertentie mag ontvangen. Politieke partijen maken zichzelf
afhankelijk van een potentieel oneerlijk advertentiesysteem.

Bovendien verhindert microtargeting het publieke debat door boodschappen van
politieke partijen slechts aan een selectie van burgers te tonen. Dit kan in veel
situaties een verkeerd beeld geven van politieke partijen, doordat burgers niet alle
informatie over de partij hebben ontvangen, ze niet weten wat de daadwerkelijke
prioriteiten zijn van de partij en ze incorrect informatie kunnen ontvangen die niet
gecorrigeerd wordt. Het publieke debat versplintert, omdat verschillende groepen
burgers andere informatie ontvangen.

Al met al kan microtargeting zorgen voor een afname in de autonomie van de
kiezers, verliezen kiezers hun toegang tot informatie van politieke partijen en draagt
microtargeting bij aan versplintering van het publieke debat. Ook is er een risico dat
burgers hun vertrouwen in de overheid verliezen wanneer zij kennis krijgen van de
praktijken.

Discussie

In dit onderzoek zijn veel vragen over het gebruik van microtargetingtechnieken
door politieke partijen aan bod gekomen. Echter zijn er een aantal onderwerpen
naar voren gekomen waar extra onderzoek naar nodig is, maar niet binnen de
strekking van dit onderzoek vallen. Om een goed beeld te krijgen van het gebruik
van microtargeting in het huidige politieke landschap kan het waardevol zijn een
kwantitatief onderzoek te doen waarin alle activiteiten van politieke partijen grondig
worden bestudeerd. Dit kan ook meer duidelijkheid geven over de stand van zaken
in Nederland, en of er zorgelijke incidenten plaatsvinden waar aandacht aan
besteed moet worden.

Tevens kan er vervolgonderzoek worden gedaan naar beleid die de nadelige
effecten van microtargeting kunnen inperken en de effectiviteit van zulk beleid.
Aanvullend hierop is er onderzoek nodig naar het sentiment onder Nederlandse
burgers en hun visie op het gebruik van microtargetingtechnieken door politieke
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partijen. Hierbij kan er onderzocht worden of er al bewustzijn is onder burgers over
deze technieken en welke vormen van microtargeting zij acceptabel vinden of niet.

Daarnaast is het van belang om meer te weten te komen over het
advertentiesysteem van internetplatforms. In het onderzoek kwam naar voren dat er
grote prijsverschillen waren tussen de advertenties van verschillende partijen. Het
is onduidelijk waardoor de prijsverschillen ontstaan en of hier een oneerlijke
behandeling van partijen plaatsvindt. Een vervolgonderzoek zou kunnen kijken wat
de verklaring is hiervoor.

Conclusie

Het gebrek aan transparantie vanuit internetplatforms en politieke partijen
belemmert een publiek debat over de wenselijkheid van microtargeting. Terwijl het
juist van belang is dat er een gesprek gevoerd wordt over welke vormen van
microtargeting burgers wel en niet acceptabel vinden voor politieke partijen om te
gebruiken tijdens verkiezingscampagnes. Welke microtargeting technieken zien
burgers als manipulatief en wat zien zij als overtuigen en natuurlijk in een
verkiezingscampagne? Een goed gesprek kan leiden tot heldere afspraken waarin
de grenzen voor politieke partijen duidelijk zijn. Meer transparantie en openheid
vanuit politieke partijen en internetplatforms draagt bij aan dit gesprek.

Zoals beschreven in hoofdstuk 3 zijn er veel lopende Nederlandse en Europese
beleidstrajecten over het onderwerp van online advertenties, internetplatforms en
campagnes van politieke partijen. Er zijn dus veel opties om iets te veranderen aan
de mogelijkheden voor het gebruiken van microtargetingtechnieken. Nu is dus de
tijJd om een publiek debat te voeren over het onderwerp.
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